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СТРУКТУРА ПРОГРАМИ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

„інноваційні криміналістичні технології”

(за вимогами ECTS)

Предмет: «Інноваційні криміналістичні технології» 
	Курс: 

підвищення    кваліфікації
	Напрям, спеціальність,
освітньо-кваліфікацій-ний рівень
	Характеристика

навчального курсу

	Кількість кредитів ECTS:   1
Модулів: 1 + (навчальний  проект)
Змістових модулів: 1
Загальна кількість годин:   54
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4
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 8.060101 
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магістр  
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1 семестр

Лекції  

(теоретична   підготовка): 

6  год.

Семінари: 

10 год.

Практичні: 

14 год.

Самостійна робота: 

12  год.

Індивідуальна робота: 

проект
12  год.
Вид контролю: залік 


Мета:

Знати: основні концептуальні положення застосування інноваційних криміналістичних технологій і тенденції їх розвитку; положення та рекомендації науки щодо застосування науково-технічних засобів, прийомів і методів під час роботи зі слідами злочину та іншими носіями криміналістично значимої  інформації; положення та рекомендації криміналістики щодо використання інноваційних криміналістичних технологій при побудові й перевірці версій, плануванні розслідування злочинів, тактичних прийомів, провадження слідчих дій, проведенні тактичних операцій; алгоритми ефективного застосування інноваційних криміналістичних технологій у практичній діяльності з розкриття, розслідування і попередження злочинів; порядок прийняття рішень в складних слідчих ситуаціях та елементи логіки доказування.

Володіти уміннями і практичними навичками: застосування новітніх науково-технічних засобів, прийомів і методів задля виявлення, фіксації та вилучення слідів злочину і злочинця, а також їх попереднього дослідження; використання одержаної під час дослідження джерел матеріальних та ідеальних відображень криміналістично-значимої інформації в розкритті, розслідуванні та попередженні злочинів; аналізу первісної інформації про злочин, правильної оцінки слідчих ситуацій та визначення напрямів (планування) розслідування конкретного злочину шляхом висування і перевірки версій.

Виховна: підвищення юридичної культури та ерудиції фахівців, оволодіння досвідом інших держав щодо застосування криміналістичних знань; формування відданості ідеям істини, добра, справедливості і законності, почуття відповідальності перед суспільством, державою і людиною.
Передмова

Курс “Інноваційні криміналістичні технології” входить до циклу професійно-орієнтованих спеціальних дисциплін підготовки фахівців освітньо-кваліфікаційного рівня «магістр» Право 0304 (0601) Правознавство 8.060101 Право 0304 (0602) Правоохоронна діяльність 8.060102.
У повсякденній діяльності працівників правоохоронних органів знання теоретичних основ та володіння практичними навичками й уміннями в застосовувані інноваційних криміналістичних технологій у боротьбі зі злочинністю мають важливе значення. 

В умовах сучасного науково-технічного прогресу жодна наука не може розвиватися ізольовано, без зв’язку з іншими. Базуючись на теоретичних уявленнях про суспільство в цілому, про соціальні зв’язки, взаємодії, використовуючи як спеціальні, так і загальнонаукові знання Криміналістика тісно пов’язана з юридичними, суспільними, технічними й природничими науками. Серед юридичних наук, вона є найбільш активним провідником досягнень природничих та технічних наук у практику боротьби зі злочинністю. 

Протягом останніх років зроблені значні кроки у напрямку розробки та впровадження в практику інноваційних технологій, перш за все, пов’язаних із застосуванням принципово-нових науково-технічних засобів. 

Робоча навчальна програма укладена на основі навчальної програми з дисципліни, встановлює обсяг і рівень засвоєння знань за видами навчальних занять та самостійної роботи, враховує досягнення теоретичної думки в галузі інноваційних криміналістичних технологій та пов’язує її з практичними рекомендаціями. 

На основі робочої навчальної програми кафедра розробляє тематичний план, плани семінарських і практичних занять в яких визначаються зміст, форми і послідовність навчальних занять та час, який відводиться на вивчення тем курсу, рекомендований перелік нормативних актів, спеціальної літератури та інших методичних матеріалів. 

Контроль і оцінка знань матеріалу курсу здійснюється за рейтингово-модульною системою з перезарахуванням оцінок за шкалою оцінювання ECTS.

Робоча навчальна програма побудована за вимогами кредитно-модульної системи організації навчального процесу у вищих навчальних закладах та узгоджена з примірною структурою змісту навчального курсу, рекомендованого Європейською Кредитно-Трансферною Системою (ECTS).

ЗМІСТОВИЙ Модуль I  

Тема 1. Поняття інноваційних технологій та їх вплив на розвиток криміналістики

Основні поняття: інноваційні криміналістичні технології; криміналістично значима інформація; інформація, що має орієнтуюче значення; інформація, що має доказове значення; візуальне сприйняття; фіксація інформації; обов’язкова форма фіксації; форми фіксації інформації; комбінована фіксація. Криміналістична ідентифікація, діагноста, ситуалогія. 
Тема 2. Інноваційні технології в криміналістичній техніці

Основні поняття: криміналістична техніка; науково-технічні засоби та методи; форми застосування науково-технічних засобів і методів: засоби для виявлення; засоби для спостереження; засоби для дослідження; комп’ютерна техніка та технології. 

Криміналістична фотографія; цифрова фотографія; сканування; електронні копія; тверда копія; фіксувальна фотозйомка; дослідницька фотозйомка; види та методи фотозйомки.

Поняття та система інформаційно-довідкового забезпечення розслідування; автоматизовані дактилоскопічні ідентифікаційні пошукові системи.

Ознаки зовнішності людини; анатомічні; функціональні; супутні; словесний портрет; суб’єктивний портрет; науково-технічні засобі і технології для складання суб’єктивних портретів. 
Тема 3. Сучасний стан, проблеми і перспективи розвитку криміналістичної одорології

Основні поняття: криміналістична одорологія; запах та його сліди; властивості слідів запаху людини;  первинні, похідні, імовірні та умовно-імовірні носії запаху; комплекти науково-технічних засобів для збирання одорологічної інформації; дезодорація науково-технічних засобів; лабораторні та нелабораторні одорологічні дослідження; біологічний детектор; одорологічна експертиза.

Тема 4. Криміналістична мікрооб’єктологія
Основні поняття: мікрооб’єкти; кількісні і змішані характеристики мікрооб’єктів; класифікація мікрооб’єктів; властивості мікрооб’єктів і механізм їх утворення; мікрооб’єктологія; предмет, система та завдання криміналістичної мікрооб’єктології; Виявлення, фіксація, вилучення, упаковування, зберігання та транспортування мікрооб’єктів; науково-технічні засоби і технології збирання та зберігання мікрооб’єктів; криміналістичні експертизи матеріалів, речовин, виробів. 

Тема 5. Новітні технології у техніко-криміналістичному дослідженні документів

Основні поняття: документ у криміналістиці; засоби поліграфічного друку; повне підроблення документа; часткове підроблення документа; електронний документ; контрафактна продукція; відеокасета; аудіо касета; фонограма; компакт-диск (CD-ROM, CD-R, CD-RW).
Тема 6. Інноваційні криміналістичні технології у розслідуванні  порушень авторського права щодо незаконного відтворення і розповсюдження комп'ютерних програм 

Основні поняття:  методика розслідування злочинів; криміналістична характеристика злочину; етапи розслідування злочину; типові слідчі ситуації; типові програми, алгоритми розслідування; автоматизація розслідування; авторське право; суміжні права; контрафактна продукція; ліцензійний компакт диск; ідентифікаційні коди; ідентифікаційні знаки; формати запису.
Тези лекцій
Лекція № 1.
Тема: Загальні положення та передумови застосування інноваційних технологій у боротьбі зі злочинністю

Зміст

1. Проблеми застосування інноваційних технологій в криміналістиці і судовій експертизі.

2. Кріміналістічно значуща інформація. Загальні положення і передумови використання комп'ютерних технологій для фіксації криміналістично значущої інформації.

3. Комп'ютерні технології в судовій експертизі.
Основна література
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Додаткова література

1. Ткачев А.В. Правовой статус компьютерных документов: основные характеристики. – М.: ООО «Городец-издат», 2000. – 95 с

2. Семилетов С.И. Электронный документ как продукт технологического процесса документирования информации и объект правового регулирования // Государство и право. – 2003. № 1. – С. 92-102.
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4. Ієрусалимов І.О. Забезпечення використання науково-технічних досягнень у слідчій діяльності: Навч. посіб. – К.: Наук. світ, 2000. – 67 с.

1. Проблеми застосування інноваційних технологій в криміналістиці і судовій експертизі.

Відповідно до етимологічного значення, «технологія» визначається, з одного боку, як сукупність прийомів, способів отримання, обробки, зберігання матеріалів, з| іншого - як наукова дисципліна, що розробляє і удосконалює такі прийоми і способи. 
Завданням технології, як науки є| виявлення закономірностей з метою розробки і використання на практиці найбільш ефективних і економічних виробничих процесів.
Технологія - ємне поняття, що роз'яснюється як ремесло, майстерність, мистецтво, наука, процес перетворення і перебудови якостей і зовнішніх ознак досліджуваного джерела. 
Поява нових технологій свідчить про два факти: 1) рівень науково-технічних досягнень і практичних напрацюваннях у суміжних галузях знань; 2) корисності нових джерел інформації і своєчасності їх впровадження в правоохоронну діяльність.
У середині XX століття кібернетики, механічних і електричних рахунково-вирішальних машин, були закладені теоретичні основи і практичні можливості створення сучасних засобів інтелектуальної праці і технологій, що моделюють не лише фізичну, але і розумову діяльність людини. Саме тоді стали з'являтися нові технології в юридичних науках. Кібернетичний напрям став модним, з'явилися спеціалізовані видання і монографії, наприклад, «Проблеми правової кібернетики» (1968г.); «Правова кібернетика» (1970г.); «Основи правової кібернетики» (1977г.); А.Б. Венгеров «Право і інформація» (1978 р.); Н.С. Польовой «Криміналістична кібернетика» (1982 р.). Філософи інформацію інтерпретували як властивість матерії, споріднену відбиттю (Тодор Павлов, Н.І. Кондаков, Д.А. Керімов, А.Д. Урсул і ін.).
Не залишилася осторонь і судова експертиза, де кібернетичні ідеї стали основою створення безлічі дійсно нових технологій в спектроскопії і мікроскопії, хроматографії і рентгенотехніці, балістиці і вибухотехніці, фоноскопії і відеозапису. Створені методики проведення нових експертиз, наприклад автотехнічних, біологічних; впроваджені контрольно-вимірювальні багатофункціональні технічні засоби, такі як Регула-4003|,  телевізійна спектральна лупа ТСЛ| мод. 4007 і ін.

Терміни «традиційний» і «нетрадиційний» дійсно невдалі, особливо в поєднанні для пояснення схожості і відмінності об'єктивно існуючих потреб сьогодення.
Традиційне - це щось що історично склалося внаслідок традиції, звичаю науково-технічної революції у минулому, економічній формації минулих потреб, історичному досвіду і світогляду, науково і школи і т.п.
Нетрадиційне, протилежне традиційному - антипод сучасному, тобто щось нове, нехай добре забуте старе, але корисне з якихось причин сучасному споживачу. Отже оцінювати новизну і історичність поняттями-антиподами «традиційний» і «нетрадиційний» некоректно, оскільки це створює надумані проблеми, такі як «використання нетрадиційних засобів і прийомів в криміналістиці і судовій експертизі».
Україна вступила і живе в інформаційному суспільстві, змінилися економічні відносини, потреби практики. Прийняті Закони: «Про інформацію» (02.10.92), «Про науково-технічну інформацію» (26.06.93); «Про захист інформації в автоматизованих системах» (04.02.92); «Про концепцію Національної програми інформатизації» (04.02.98). Фактично створено нове інформаційне поле для законодавчої, наукової і практичної діяльності.

Аналіз сучасної науково-технічної революції, криміналістичної, філософської і інформаційної літератури дозволяє назвати приватні, найбільш дискусійні проблеми, які вимагають обговорення. Виділимо наступні:
1.  Реалізація інформаційного підходу в теорії і практиці основних понять доказового права збирання інформації на досудовому і судовому слідстві.
2.  Розробка нових і процесуалізація існуючих інформаційних технологій збирання і представлення доказу технічними засобами.
3.  Проблема встановлення тотожності шляхом криміналістичної ідентифікації і процесуальним доказуванням у кримінальному процесі.
4.  Використання науково-технічного потенціалу фундаментальних галузей знань інформаційного суспільства для створення якісно-кількісних технологій забезпечення використання результатів досліджень спеціаліста і експерта на досудовому і судовому слідстві.
5.  Проблема «освіти і моральності» членів правового інформаційного суспільства представляється дидактичною міждисциплінарною. Суть її вбачається  в створенні технологій розпізнавання тактико-психологічних моделей формальної і неформальної діяльності особи в ситуаціях підготовки і скоєння злочину.
2. Кріміналістічно значуща інформація. Загальні положення і передумови використання комп'ютерних технологій для фіксації криміналістично значущої інформації.

Розслідування злочину - пізнавальний процес, що включає сприйняття, накопичення, обробку і використання криміналістично значущої  інформації.

Під криміналістично| значущою інформацією слід розуміти відомості про матеріальні об'єкти, а також їх взаємодію, що мала місце у зв'язку з подією, що потребує розслідування, необхідні для встановлення об'єктивної істини при розслідуванні злочину.

Класифікація криміналістично значущої інформації

1. За процесуальним становищемстановищу:  на доказову і орієнтуючу.

2. Залежно від цілей і покладених в її основу класифікаційних ознак криміналістично значуща інформація ділиться по фізичній природі; по джерелу отримання; по структурних елементах події злочину; за формою представлення; по носію і джерелу отримання; за призначенням; по сприйняттю і т.п. 

Фіксація криміналістично значущої інформації. 
Фіксація криміналістично| значущої інформації є| наступним після сприйняття етапом пізнання, що має  важливе значення в розслідуванні злочинів.

Виділяються три форми фіксації доказів: складання протоколів, залучення до справи речових доказів, залучення до справи інших документів. 

Криміналісти найчастіше розглядають технічну сторону фіксації стосовно об'єктів і визначають її як комплекс дій, спрямованих на закріплення і збереження обстановки, слідів, предметів. Криміналісти більше акцентують увагу на тактичному і технічному аспектах фіксації. 

У практичній же діяльності процесуальний і криміналістичний аспекти фіксації неподільні. 

Складання протоколу є основним, через його універсальність, а інші способи - додатковими.

Форми фіксації криміналістично значущої інформації: 1) вербальна; 2) графічна; 3) предметна; 4) наочно-образна. 

3. Комп'ютерні технології в судовій експертизі.
Сьогодні комп'ютерні технології успішно застосовуються для вирішення завдань у галузі судових експертиз по наступних напрямах:
· забезпечення створення і функціонування банків і автоматизованих пошукових систем по роботі з ними;
· розробка програмних комплексів автоматизованого рішення експертних задач;
· за наявності підключення до комп'ютерних мереж вони забезпечують можливість використання інформації із баз даних інших систем.

У сучасній експертній практиці проведення більшості експертиз немислимо без застосування комп'ютерних технологій. При цьому ступінь автоматизації кожного виду дослідження різний. У одних автоматизовані всі процеси, і комп'ютер, оперуючи інформацією про досліджуваний об'єкт, формує висновок і представляє його в кінцевій формі на екран монітора, та принтер. У інших автоматизована лише незначна частина операцій, і комп'ютер використовується як допоміжний засіб по відношенню до традиційних методик. 
Аналіз практики застосування комп'ютерних технологій в експертній діяльності показує, що по характеру завдань вирішуваних із їх використанням можна виділити слідуючі напрямки:
- для оптимізації і підвищення ефективності експертної діяльності в цілому не зв'язаної з використанням конкретних експертних систем (створення автоматизованих баз даних, організація підготовки експертних висновків і графічних зображень для їх ілюстрації і т.д.);
· для підвищення ефективності виконання окремих завдань або їх
комплексу при виробництві групи однорідних досліджень (зокрема
розглянутий нами приклад використання АДІС| «Сонда»);
· для автоматизації всього процесу роботи з об'єктом - від його реєстрації в базі даних до формування експертного висновку;
·  для організації пошуку інформації як усередині самої системи, так і в інших системах при використанні комп'ютерних засобів зв'язку.
При цьому відзначимо, що виділені напрямки не є взаємовиключними і використання комп'ютерних технологій для створення автоматизованих баз даних не виключає, а навпаки передбачає і навіть створює певні зручності в їх використанні при проведенні експертизи.

Лекція № 2
Тема: Можливості використання інноваційних 

технологій у розслідуванні

Зміст

1. Проблеми сучасної класифікації науково-технічних засобів.

2. Проблеми застосування системного (комплексного) підходу до вилучення слідів при огляді місця події.

3. Сучасний підхід до комплексного використання різнопрофільних спеціалістів і науково-технічних засобів при розслідуванні злочинів.
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1. Проблеми сучасної класифікації науково-технічних засобів 

Класифікація (від лат. classis – розряд і ... фіксація) – поділ будь-яких об’єктів за спільними ознаками з утворенням певної системи класів даної сукупності. 

На сучасному етапі розвитку науково-технічного прогресу і впровадження його досягнень у сферу боротьби зі злочинністю науково-технічні засоби можна класифікувати: за походженням - на загально-технічні та техніко-криміналістичні; за функціональним призначенням - на фотографічні; аудіовізуальні; акустичні; комп’ютерні; механічного виявлення і моделювання слідів; пошукові аналітичні; пошукові прості; допоміжні; за видом - на прилади; апаратуру й устаткування; інструменти і пристрої; приладдя та матеріали; комплекти науково-технічних засобів; комплекси науково-технічних засобів (пересувні криміналістичні лабораторії; пересувні вибухотехнічні лабораторії; мобільні комплекси науково-технічних засобів для слідчо-оперативної групи); за суб’єктом застосування доцільно класифікувати лише комплекти та комплекси науково-технічних засобів – для слідчого; спеціаліста-криміналіста; спеціаліста-вибухотехніка; дільничного інспектора; інспектора ДАІ; судового медика;  експерта та ін.

2. Проблеми застосування системного (комплексного) 

підходу до вилучення слідів при огляді місця події

При скоєнні злочину відбуваються певні зміни зовнішнього середовища, в результаті чого утворюються матеріальні й ідеальні сліди. У механізмі слідоутворення, як відомо, беруть участь мінімум два об'єкти – слідоутворюючий і слідосприймаючий. 

У процесі розслідування завжди треба припускати “унесення” з місця події часток речової обстановки. З урахуванням цього висуваються версії щодо об'єктів, на яких вони можуть знаходитися. Тому ці частки спершу повинні вилучатися з місця події “у запас”, а згодом, при виявленні їх на об'єкті, що перевіряється, - включатися в процес пізнання. 

У найбільш загальному вигляді алгоритм роботи з матеріальними слідами може бути представлений блоками: а) на місці події залишаються сліди (перелічується, які саме); б) ці сліди треба шукати (указуються місця їх найбільш імовірного розташування); в) на одязі, взутті та тілі особи, що скоїла злочин, можуть залишитися сліди (перелічується, які саме); г) у ході проведення огляду місця, одягу і т. ін. ці сліди треба шукати (перелічуються місця ймовірного перебування зазначених слідів). Такі алгоритми допоможуть слідчому і спеціалісту-криміналісту в ході огляду місця події, як уже зазначалося раніше, вилучати сліди “у запас” і орієнтувати учасників розслідування на доцільність і особливість виявлення таких слідів у ході проведення інших слідчих дій.

Важливе криміналістичне значення може мати вилучення при огляді місця події зразків шерсті домашніх тварин, зокрема кішок і собак. З обліком того, що їхня шерсть, як правило, розповсюджується по приміщенню, де вони знаходяться, її фрагменти можуть бути унесені злочинцем з місця учинення злочину. Тому в ході огляду одягу і взуття осіб, що перевіряються, необхідно вжити заходів щодо виявлення слідів шерсті домашніх тварин. З цією ж метою треба оглядати сумки, рюкзаки, пакети й інше приладдя, призначене для перенесення речей. У разі успіху знайдені об'єкти разом зі зразками треба направляти на біологічну експертизу.

Певна розшукова і доказова інформація може міститися й в інших виявлених об'єктах (текстильних волокнах з одягу злочинця, частках від мотузки, якою він зв'язував жертву, або в слідах забруднення одягу потерпілого різними речовинами, перенесеними з тіла чи одягу злочинця при здійсненні насильницьких дій (сліди крейди, тирси, пально-мастильних матеріалів та інших речовин) можуть указувати, наприклад, на професійну належність підозрюваної особи, або на інші обставини, пов'язані з її особистістю і подією, що сталася.

У піднігтьовому вмісті пальців рук потерпілого можуть бути виявлені мікросліди крові, епідермісу, волокон одягу передбачуваного злочинця. У зв'язку з цим видається хибною практика дактилоскопування трупа до вилучення і належної фіксації піднігтьового вмісту. У свою чергу, у піднігтьовому вмісті підозрюваного можуть бути виявлені мікрочастинки тіла й одягу потерпілого. Для вилучення таких слідів зрізання нігтьових пластин треба здійснювати чистими, сухими, попередньо протертими спиртом ножицями.

Використання слідів і частин нігтьових пластин поки-що не знайшло широкого поширення. Тим часом рогова речовина, що покриває пластину нігтя, має своєрідний рельєф у вигляді валиків і борозенок, який утворюється в результаті її ковзання по гребінцях ложа у міру росту. У результаті цього на всій довжині нігтя зберігається однаковий рельєф. Він індивідуальний, не повторюється в різних людей, стійкий протягом усього життя. З урахуванням сказаного доцільно при одержанні заяв про зникнення без вісти громадян уживати заходів щодо відшукання за місцем проживання чи роботи зниклих, поряд зі слідами папілярних візерунків, волосся і т. ін., також обрізаних частин нігтьових пластин для поміщення їх у картотеку осіб, які зникли без вісти, з метою можливої ідентифікації виявленого трупа в майбутньому. При виявленні невпізнаного трупа в картотеку невпізнаних трупів разом із іншими даними треба поміщати й обрізані нігтьові пластини шириною близько 1 мм. Дана рекомендація може бути особливо корисною у випадках виявлення скелетованих чи муміфікованих трупів, коли ідентифікація, наприклад, за папілярними візерунками, стає неможливою.

Фрагменти нігтьових пластин можуть бути виявлені й у ході оглядів місць подій по справах про зґвалтування, розбійні напади і т. ін., що свідчитиме про надання нападникові інтенсивного опору. У такому випадку передусім слід перевірити стан нігтів потерпілого.

Для одержання зразків нігтьових пластин від кожного з нігтів пальців рук особи, що перевіряється, по черзі обрізаються смужки шириною не менш 1 мм, які індивідуально упаковуються із зазначенням найменування пальця, з нігтів якого робилися зрізи.

Одним із поширених об'єктів, що виявляються в ході огляду місця події, є сліди ніг (взуття, босих ніг, ніг у панчохах або шкарпетках), що зазвичай відіграють важливу роль при розслідуванні. Тому виявлення і належна фіксація таких слідів має першорядне значення. Однак їх криміналістичне значення часто недооцінюється. Аналіз слідчої практики свідчить, що із загального обсягу об'єктів, що вилучаються з місць події, обсяг слідів ніг не перевищує 6%. При цьому в більшості випадків фіксуються і вилучаються поодинокі сліди, незважаючи на те, що часто існує реальна можливість фіксації та дослідження доріжки слідів, інформативність якої, як відомо, значно вища. Деякі автори такі сліди називають слідами локомоційних навичок людини. Локомоція (від лат. locus – місце, motio - рух) це різноманітні рухи людини, пов'язані з переміщенням її тіла в просторі. Часто слідчі й спеціалісти-криміналісти, які надають їм допомогу, необґрунтовано звужують коло своїх завдань при її виявленні, обмежуючись фіксацією і вилученням окремих, найчіткіше виражених слідів. Весь же комплекс ознак доріжки слідів ніг ними, як правило, не виявляється і не фіксується, тоді як на його основі можна, з одного боку, значно звузити коло підозрюваних осіб, а з іншого – скласти можливий “портрет” розшукуваного”. Вивчення кримінальних справ показує, що для фіксації слідів взуття зазвичай використовується фотозйомка, проведення відповідних вимірів, схематична замальовка окремих слідів і доріжки слідів у цілому, виготовлення гіпсових зліпків з об'ємних слідів, копіювання поверхневих слідів на слідокопіювальні матеріали.

Слід мати на увазі, що дані, отримані в результаті вивчення доріжки слідів ніг, можуть бути з успіхом використані при створенні “функціонального портрета” розшукуваної особи. Функціональний портрет (як цілісне утворення) включає дві підструктури: рухову та психічну. Рухова підструктура поєднує три групи ознак: локомоційні (хода, спортивні функціональні ознаки); комунікативні (голос, усне мовлення, пантоміміка, письмові функціональні ознаки); 

3. Сучасний підхід до комплексного використання різнопрофільних спеціалістів і науково-технічних засобів при розслідуванні злочинів

У ході проведення слідчих дій нерідко виникає необхідність участі не тільки спеціалістів-криміналістів, але й представників інших галузей спеціальних знань. 

На практиці найчастіше застосовується почергове залучення спеціалістів різних галузей знань для вирішення питань, які входять до їхньої компетенції. Комплексна ж участь кількох різнопрофільних спеціалістів зустрічається значно рідше. Причиною такого стану справ, на нашу думку, є недостатня розробленість питань взаємодії зазначених суб'єктів.

Залучення кількох різнопрофільних спеціалістів завжди поєднано з певними складнощами. По-перше, таких спеціалістів, як, наприклад, автотехніки, біологи, пожежотехніки, мало, і вони фізично не в змозі брати участь в усіх необхідних випадках у проведенні слідчих дій. По-друге, спеціалісти далеко не всіх галузей знань є в державних судово-експертних установах. По-третє, у разі участі групи спеціалістів у слідчій дії актуалізуються питання організації та тактики їх взаємодії. 
Стосовно слідчого огляду, особливості тактики за участю групи різнопрофільних спеціалістів, повинні визначатися на підставі зростання ефективності науково-технічного забезпечення всієї слідчої дії. Для досягнення цієї мети ними сформульовані наступні тактичні правила і відповідні їм тактичні прийоми і рекомендації.

1. Своєчасність формування групи спеціалістів і вживання організаційних заходів щодо забезпечення їх участі в огляді. Це тактичне правило означає доцільність залучення і створення групи спеціалістів до початку провадження слідчої дії. 

2. Планомірність використання групи спеціалістів у слідчому огляді здійснюється на основі плану, який має складатися слідчим при особистій участі всіх залучених до огляду спеціалістів після початкового ознайомлення з місцем події. У плані мають бути передбачені окремі й спільні дії різнопрофільних спеціалістів щодо виявлення, фіксації та вилучення доказів, а також їхні консультативні функції щодо висування слідчих версій на підставі попередніх досліджень слідів і об'єктів, які перевіряються, визначення кола об'єктів і питань, які підлягають експертному дослідженню. На нашу думку, в такому плані треба передбачити і питання, пов'язані з особливостями застосування відповідних науково-технічних засобів.
3. Повнота використання усіх форм і способів взаємодії слідчого зі спеціалістами і спеціалістів один з одним на кожній стадії проведення огляду.

4. Активне використання групи спеціалістів у документуванні результатів огляду. Це тактичне правило означає залучення усіх спеціалістів, котрі беруть участь в огляді, до складання протоколу огляду і виготовлення доповнень і додатків до нього, що вимагає використання спеціальних знань (спеціальної термінології в описі об'єктів і слідів, технічних характеристик використаних при виявленні, закріпленні та вилученні предметів і слідів, науково-технічних засобів та ін.).

Дані тактичні правила здебільшого можуть бути використані не тільки стосовно огляду, але й при проведенні більшості інших слідчих дій. 
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1. Криміналістична характеристика незаконного відтворення та розповсюдження комп’ютерних програм

1.1. Дані про предмет злочинного посягання

При незаконному відтворенні та розповсюдженні комп’ютерних програм предметом злочинного посягання є комп’ютерна програма. Одразу слід обмовитися, що не останню роль виконує її матеріальний носій. 

Згідно зі ст. 1 Закону України “Про авторське право і суміжні права” комп’ютерна програма – набір інструкцій у вигляді слів, цифр, кодів, схем, символів або в будь-якому іншому вигляді, виражених у формі, пристосованій для сприйняття комп’ютером, які приводять його в дію для досягнення певної мети або результату.

Аналіз кримінальних справ дозволяє зробити висновок, що предметом злочинного посягання стають у: 43% випадків - прикладні комп’ютерні програми, які використовуються для розв’язання будь-яких конкретних задач. Серед них програми для роботи з текстом (текстові редактори) та інші; 39% випадків - операційні системи – програми, які забезпечують аналіз і виконання команд користувача; апаратне управління периферійними пристроями; розміщення/зберігання даних і команд на машинних носіях інформації. Наприклад Windows 98, 2000, NT, XP корпорації Microsoft; 12% випадків - програми для ведення бухгалтерського обліку і фінансової звітності та інші, наприклад програмні продукти ЗАТ “1С” – серія “1С - Бухгалтерія”; 3% випадків - ігри; 2% випадків - програми для перекладу тексту з однієї мови на іншу; 1% випадків - програми для пошуку та знищення вірусів. 

За своєю сутністю комп’ютерна програма є авторською інформацією, зафіксованою на тому або іншому носії й у формі, пристосованій для сприйняття комп’ютером. Особливістю такої інформації є те, що вона не є загальнодоступною, тобто вона є чужою для особи, що не одержала до неї доступу на законних підставах або що одержала її, порушуючи встановлений порядок. У даному випадку вона є інтелектуальною власністю конкретного суб’єкта права. 

Для криміналістики в даному випадку більш важливими є дані про матеріальний носій комп’ютерної програми, ніж про саму програму. Це пояснюється тим, що носій має матеріальну структуру і є доступним для вимірювання і фіксації. Також він може виступати як слідоутворюючий або слідосприймаючий об’єкт, інакше кажучи, дія (посягання) на нього пов’язана з виникненням змін (слідів) на місці події, на самому предметі, у місці його подальшого знаходження, укриття, реалізації, що важливо для встановлення місця, часу, способу, знарядь і інших обставин скоєння злочину. 

1.2. Відомості про способи скоєння незаконного відтворення та (чи) розповсюдження комп’ютерних програм

Наведемо класифікацію способів незаконного відтворення і розповсюдження комп’ютерних програм. 

Порушення авторського права способом незаконного відтворення комп’ютерних програм виражається у: 32% випадків – незаконному виготовленні примірників комп’ютерної програми шляхом багаторазового копіювання (тиражування) іноді зі: а) знищенням або блокуванням засобів захисту від несанкціонованого копіювання; б) частковим або повним копіюванням ознак ліцензійного примірника комп’ютерної програми; 30% випадків – незаконному встановленні (інсталяції) примірника комп’ютерної програми на жорсткий магнітний диск комп’ютера; 24% випадків – незаконному розміщенні (запису) примірника комп’ютерної програми на компакт-диску, дискеті (іншому машинному носії інформації) або в пристрої зберігання комп’ютерної інформації, наприклад, ZIP; 7% випадків – понадлімітному використанні комп’ютерної програми, яке може бути у вигляді: а) перевищення кількості відтворень, передбачених авторською угодою або ліцензією; б) перевищення передбаченого авторською угодою або ліцензією терміну на відтворення комп’ютерної програми; 6% випадків – незаконному розміщенні (завантаженні) примірника комп’ютерної програми в оперативній пам’яті комп’ютера; 1% випадків – у використанні комп’ютерної програми на підставі авторської угоди, укладеної не з усіма правовласниками.

Порушення авторського права способом незаконного розповсюдження комп’ютерних програм виражається у: 77% випадків – незаконному продажі, даруванні, обміні, прокаті примірника комп’ютерної програми; 18% випадків – незаконному продажі, даруванні, обміні комп’ютерів зі встановленим на жорсткий диск програмним забезпеченням; 2% випадків – наданні у безкоштовне використання будь-якого примірника комп’ютерної програми без згоди правовласника; 1% випадків – незаконних експортно-імпортних операціях з примірниками комп’ютерної програми; 1% випадків – внесенні будь-якого примірника комп’ютерної програми без згоди правовласника до статутного фонду підприємства, установи або організації; 1% випадків – розповсюдженні будь-якого примірника комп’ютерної програми з використанням можливостей комп’ютерної мережі Інтернет - наданні доступу до комп’ютерної програми через електронні системи інформації таким чином, що будь-яка особа може здійснити до неї доступ з будь-якого місця і в будь-який час за власним вибором.

Розглянемо деякі дії, які входять до окремих способів незаконного відтворення і розповсюдження комп’ютерних програм. Наприклад, незаконне виготовлення примірників комп’ютерної програми шляхом багаторазового копіювання (тиражування) пов’язане зі: а) знищенням або блокуванням засобів захисту від несанкціонованого копіювання. Характерними ознаками незаконного тиражування комп’ютерних програм, пов’язаного зі знищенням або блокуванням засобів захисту від несанкціонованого копіювання, можна визнати наявність змін у комп’ютерних програмах, які виражаються у знищенні програмно-технічних засобів захисту. 

Програмно-технічні засоби захисту поділяються на технічні (апаратні) і програмні.

Технічні засоби захисту – технічні пристрої та технологічні розробки, призначені для створення технологічної перешкоди порушенню авторського права при зчитуванні та копіюванні захищених (закодованих) записів у фонограмах (відеограмах), і передачах організацій віщання або для контролю доступу до використання об’єктів авторського права. Програмні засоби захисту є комп’ютерними програмами, що мають аналогічне технічним засобам призначення.

Щоб уявити даний спосіб скоєння злочину, змоделюємо ситуацію. Правопорушник для початку незаконного тиражування, з метою подальшого розповсюдження комп’ютерної програми, купує один її примірник. Даний примірник досліджується, у ході якого виявляється певний блок програми, що відповідає за унікальний код, який необхідно ввести під час встановлення. Цей код розповсюджується виключно з ліцензійною версією програми і складається з цифр і букв. Наприклад, такий код для установки операційної системи Windows XP корпорації Microsoft, складається з 25 символів. Стає зрозумілим, що імовірність підібрати такий код дуже мала. Правопорушник із загального алгоритму комп’ютерної програми робить видалення блоку, який не дозволяв її встановлення без коду. Це відкриває можливості подальшого безперешкодного тиражування і відтворення програмного продукту. 

Відмінність способу блокування програмно-технічних засобів захисту полягає у тому, що блок програми, який під час встановлення вимагає ввести певний унікальний код, або не допускається до роботи, або до нього заносяться дані, які виключають можливість його роботи. У кожній програмі є список команд, який починає виконуватися при її активізації. Команди зі списку відповідають за певні блоки програми. Якщо зі списку прибрати команду, яка відповідає за блок захисту, то він не буде допущений до роботи.

Існує інший спосіб блокування програмно-технічних засобів захисту. Перед тиражуванням у захисний блок комп’ютерної програми відразу вноситься унікальний код, який би був запитаний під час установки. Наперед внесений унікальний код сприймається як тіло програми, внаслідок чого засіб захисту відключається. Таким чином, блокуючи або знищуючи програмно-технічні засоби захисту, комп’ютерна програма готується для подальшого тиражування. 

Третій спосіб блокування програмно-технічних засобів захисту пов’язаний з використанням комп’ютерних програм, які роблять підбір унікального коду або його емуляцію - зображають видимість його введення для програми. Часто на компакт-дисках з неліцензійними примірниками комп’ютерних програм записані такі програми як “РАТН7х.ехе” або “CRAK.exe”, які забезпечують працездатність контрафактних примірників шляхом підбору або емуляції коду.

б) частковим або повним копіюванням ознак ліцензійного примірника комп’ютерної програми. Тут слід говорити про копіювання зовнішнього вигляду ліцензійного примірника комп’ютерної програми. Як і будь-який інший продукт, програмний продукт включає відповідним чином оформлений матеріальний носій комп’ютерної програми, упаковку, а також супроводжуючу документацію: інструкцію, ліцензію, гарантійний талон і технічною характеристикою програми.

При виготовленні контрафактного примірника комп’ютерної програми правопорушник імітує зовнішній вигляд, колірну гамму оформлення, прагнучи досягти повної схожості з ліцензійним (упаковка, логотипи і голограми). Таке стало можливим завдяки істотному поліпшенню якості друку принтерів та доступності цих пристроїв, зокрема тих, що здатні наносити зображення на компакт-диски. 

1.3. Узагальнені дані про сліди скоєння незаконного відтворення і розповсюдження комп’ютерних програм 

Процес незаконного відтворення примірника комп’ютерної програми це процес відображення, де беруть участь два об’єкти – слідоутворюючий і слідосприймаючий, внаслідок чого з’являється слід-відображення. Слідосприймаючий носій (компакт-диск для запису) у ході взаємодії, шляхом зміни своїх ознак і властивостей, при безпосередній участі комп’ютера, копіює ознаки і властивості слідоутворюючого носія (ліцензійного примірника програми). Цей процес проходить в опосередкованому контакті, де комп’ютер виступає проміжним об’єктом взаємодії.

Якщо детально розглянути машинний носій комп’ютерної інформації (за класифікацією слід-предмет), то його можна визнати за складне джерело інформації, оскільки він одночасно містить декілька відображень різних видів взаємодій. Наприклад, накопичувач на гнучких магнітних дисках (дискета) надає інформацію про комп’ютерну програму, яка знаходиться на його феромагнітному носії; про ознаки почерку особи, яка виконала напис на етикетці дискети (почерк особи можна використати для встановлення виконавця чи визначити певні його характеристики; для складання психологічного портрету особи, який у свою чергу можна досить ефективно використовувати для оцінки її показань під час допиту); про сліди пальців рук осіб, які його торкалися; про групову належність до партії, згідно з нанесеним порядковим номером і зовнішнім оформленням; про підприємство-виробника, за наявністю логотипів – усе це та інше відкриває широкі можливості для проведення досліджень. Приблизно таку ж інформацію можуть надати інші матеріальні носії комп’ютерної інформації, які брали участь у процесі копіювання комп’ютерних програм.

2. Загальний оптимальний перелік слідчих дій для розслідування вказаних злочинів.

 - проведення: слідчих оглядів (контрафактних примірників комп’ютерної програми; поліграфічної продукції; упаковки; устаткування, для відтворення і пакування вказаних примірників; транспортних засобів, для перевезення означених примірників; супроводжуючих документів на перевезення згадуваних примірників; й іншого); отримання заяв про характер і розмір шкоди; допитів потерпілих; допитів свідків; допитів підозрюваних; обшуків та виїмок; призначення та проведення експертиз; пред’явлення для впізнання; відтворень обстановки і обставин події; інших слідчих дій та заходів при необхідності.

Вибір слідчих дій і визначення підстав для їх провадження здійснюються з урахуванням криміналістичної характеристики злочинів, а також слідчої ситуації, яка склалася на конкретному етапі розслідування. 

3. Особливості проведення огляду місця події

Значення огляду для розслідування таких порушень дуже велике, бо у ході огляду знаходиться та вилучається значна кількість найважливіших слідів злочину. 

Розглянемо огляд місця події незаконного відтворення комп’ютерних програм при постійно ввімкнених комп’ютерах.

До приміщення у порядку черги входять: поняті, слідчий, працівник правоохоронних органів, який виконує відеозйомку, спеціаліст та інші учасники слідчої дії. Саме у момент входу до приміщення і відбувається документування на відеокамеру факту “відтворення комп’ютерних програм”, а також причетність конкретних осіб до цього факту. Далі під час огляду встановлюється законність або протизаконність такого відтворення.

Прибувши на місце події слідчий вживає таких підготовчих заходів: 1) проводить коротке опитування свідків; 2) дає розпорядження працівникам міліції щодо проведення необхідних оперативно-розшукових заходів; 3) усуває сторонніх осіб; 4) визначає функції кожного учасника огляду і роз’яснює їм їх права й обов’язки. Крім того, слідчий за допомогою інших працівників ОВС унеможливлює втручання сторонніх осіб у комп’ютерне обладнання; з’ясовує кількість приміщень, в яких знаходиться комп’ютерна техніка; встановлює наявність чи відсутність локальної мережі. 

Після проникнення до приміщення, до пояснення мети свого візиту треба, щоб спеціаліст оглянув комп’ютери на предмет роботи програм знищення інформації. Якщо спеціаліст виявить( що в комп’ютері працює програма знищення інформації( необхідно терміново припинити дію цієї програми( а огляд почати саме з цього комп’ютера. При цьому треба зазначити( що в будь-якому випадку ніхто, окрім спеціаліста, не повинен здійснювати маніпуляції з обчислювальною технікою.

 Перед початком огляду треба представитися та запропонувати усім присутнім, що не входять до складу слідчо-оперативної групи, відійти від комп’ютерної техніки та застосувати заходи, що виключають можливість присутніх доторкнутися до неї, а також виключають можливість використання будь-яких засобів зв’язку.

Далі слід запропонувати особам, що використовували комп’ютерну техніку, представити документи, які підтверджують законність відтворення програмних продуктів, встановлених на жорстких магнітних носіях комп’ютерів. Якщо документи, які підтверджують законність відтворення програмних продуктів, встановлених на комп’ютерах, не надані, слід негайно розпочати огляд місця події з вилученням комп’ютерної техніки.

Починаючи робочу частину огляду, слідчий фіксує: обстановку( яка склалася у цілому, а далі оглядає та вивчає окремі її ділянки та об’єкти. 

Огляд комп’ютерної техніки необхідно починати з пошуку слідів пальців рук на клавіатурі, ручному маніпуляторі (“мишці”), комп’ютерних пристроях, кнопках системного блоку “reset” і “power”. Експерт-криміналіст, у той же час, фотографує (відео) місце події, згідно з правил проведення криміналістичної фотозйомки, окремо фотографуються екрани моніторів.

Виконавши це, треба обов’язково занести у протокол огляду стан комп’ютерної техніки та периферійного устаткування (ввімкнено або вимкнуто), а також назви запущених програм у комп’ютері. Для цього вивчається зображення на екрані і докладно фіксується в протоколі. Іноді зображення на екрані можна вивести для друку натисненням клавіші PrintScrn. Обов’язково у протоколі слід вказати час електронного годинника операційної системи комп’ютера.
Після фіксування монтажних з’єднань спеціаліст, з дозволу слідчого, коректно завершує роботу усіх комп’ютерних програм, які виконуються комп’ютерною технікою, після чого вона від’єднується від електромережі. Слідчий фіксує у протоколі порядок відключення комп’ютерного обладнання. Далі спеціаліст роз’єднує елементи комп’ютерного устаткування та маркує наклейками кожен кабель та вільні порти. 

Методично правильним буде описання у протоколі слідчої дії фізичних властивостей комп’ютера: розміру, кольору, марки, індивідуальних та серійних номерів, видимих слідів ушкоджень кожного вузла. Для цього спеціаліст відкриває захисний кожух системного блоку та диктує слідчому згадані дані про кожний вузол. 

Окрім комп’ютерної техніки, повинні досліджуватися та вилучатися носії інформації (можливо припустити, що саме з них були встановлені програмні продукти, які незаконно відтворюються) та їхня упаковка. 

Особлива увага повинна приділятися слідам пальців рук на упаковці носіїв і на самих носіях безпосередньо: на поверхнях пластмасових пакувальних коробок оптичних дисків, дискет і так далі. Носії комп’ютерної інформації оглядаються та описуються у протоколі слідчого огляду, після чого пакуються окремо з дотриманням вимог заходів безпеки. 

Вирішуючи питання щодо вилучення конкретних предметів з місця події, слід відзначити, що обов’язковому вилученню підлягають: знаряддя злочину, носії криміналістично значимої інформації та інші предмети, що можуть знадобитися при встановленні можливості роботи комп’ютерної системи у цілому – системний блок, монітор, клавіатура, ручний маніпулятор, принтер, інше обладнання. Тож, на нашу думку, треба вилучати усю комп’ютерну техніку та устаткування, а також носії машинної інформації, роздруківки, чорнові записи та інше, що на думку слідчого будуть приєднані до справи. Інакше кажучи, слідчий повинен звертати увагу на усі предмети, що свідчать про спосіб вчинення злочину.

4. Використання спеціальних знань при розслідуванні незаконного відтворення та розповсюдження комп’ютерних програм

Необхідність використання спеціальних пізнань у справах про порушення авторських прав щодо незаконного відтворення та (чи) розповсюдження комп’ютерних програм обумовлена, перш за все, специфікою предмета злочинного посягання і способом скоєння злочинів у справах означеної категорії. Така необхідність викликана також тим, що під час розслідування виникає ціла низка спеціальних завдань, у вирішенні яких слідчому може надати допомогу особа, яка володіє певними знаннями, навичками і досвідом діяльності у галузі обчислюваної техніки. 

Призначаючи експертизу, пов’язану з охороною прав на об’єкти інтелектуальної власності, можна виділити три основні цілі, які треба поставитивити ознаки, характерні для контрафактної продукції; 2) встановити, на якому устаткуванні виготовлені примірники творів, представлені на дослідження; 3) визначити ціну легітимного примірника твору, аналогічного за змістом досліджуваному.

Взагалі треба говорити про два види контрафактності – юридичну та технічну. Існують конкретні ознаки (технічні характеристики) контрафактної продукції, що використовуються у слідчий і судовій практиці. Слід розмежовувати контрафактність технічну, що встановлюється експертом з використанням спеціальних знань, і контрафактність юридичну, як юридичний факт, що виявляється слідством та встановлюється судом на підставі матеріалів справи. 

При розслідування незаконного відтворення та розповсюдження комп’ютерних програм вважаємо доцільним на вирішення експертизи, що пов’язана з охороною прав на об’єкти інтелектуальної власності, поставити наступні питання: 1) чи є на досліджуваних носіях програмні продукти? Якщо “Так”, то вкажіть їх повну назву, версію, функціональну належність та правовласника; 2) чи мають досліджувані примірники, специфічні ознаки, що можуть свідчити про їх легальність чи нелегальність виготовлення та інші. 
Плани семінарських та практичних занять

Семінарське заняття

Тема 1.2. Інформаційна сутність розслідування. Виникнення, значення та сутність криміналістично значимої інформації
Тривалість 2 години.

Місце: навчально-методичний кабінет.

Мета: закріпити, конкретизувати й поглибити знання про поняття та сутність інноваційних технологій; розширити та конкретизувати розуміння їх впливу на розвиток криміналістики в цілому, та на інформаційну сутність розслідування зокрема.

Методи: опитування, реферативне повідомлення, бесіда, дискусія.

Основні поняття: інноваційні криміналістичні технології; криміналістично значима інформація; інформація, що має орієнтуюче значення; інформація, що має доказове значення; візуальне сприйняття; фіксація інформації; обов’язкова форма фіксації; форми фіксації інформації; комбінована фіксація. Криміналістична ідентифікація, діагноста, ситуалогія. 
Питання до заняття

1. Розслідування як процес пізнання. Його сутність, зміст та завдання.

2. Криміналістично значуща інформація: поняття та зміст. Її утворювачі та носії.

3. Орієнтуюча та доказова інформація, їх співвідношення та використання у процесі розслідування.

4. Фіксація криміналістично значущої інформації, її завдання сучасні форми, методи, та їх співвідношення.

5. Оформлення результатів слідчої дії. Криміналістичні правила поводження з об'єктами носіями криміналістично значущої інформації.

ТЕМИ РЕФЕРАТИВНИХ РОБІТ
1. Особа – єдиний утворювач криміналістично-значимої інформації.

Питання для самостійного вивчення

1. Поняття, сутність та класифікація інноваційних криміналістичних технологій. 

2. Вплив інноваційних технологій на розвиток криміналістики. 

3. Класифікація носіїв криміналістично значущої інформації за природним станом.

4. Методи і засоби її виявлення та фіксації.

5. Вербальна, графічна, наочно-образна та предметна форми фіксації. Їх сутність та можливості.

6. Складання протоколу – обов’язковий засіб фіксації результатів слідчої дії.

Питання для самоконтролю і самоперевірки

1. Що таке інноваційні криміналістичні технології?

2. Що таке криміналістично значуща інформація?

3. У яких формах може здійснюватись фіксація криміналістично значущої інформації на сучасному етапі?

4. Які новітні методи і засоби використовуються для фіксації криміналістично значущої інформації?

5. Яких правил слід дотримуватися при поводженні з об’єктами – носіями криміналістично значущої інформації?

основна ЛіТЕРАТУРА

1. Аверьянова Т. В., Белкин Р. С., Корухов Ю. Г., Россинская Е. Р. Криминалистика. Учебник для вузов. Под ред. Заслуженного деятеля науки Российской Федерации, профессора Р. С. Белкина. — М.: Издательская группа НОРМА—ИНФРА • М, 1999. 

2. Белкин Р. С. Курс криминалистики. В 3 т. Т. 1: Общая теория криминалистики. – М.: Юристъ, 1997.

3. Белкин А.Р. Теория доказывания. - М., 1999.

4. Бирюков В.В. Научные и практические основы использования компьютерных технологий для фиксации криминалистически значимой информации. Луганськ, 2002. 

5. Салтевский М.В. Криминалистика. В современном изложении юристов. Учебное и практическое пособие. Харьков, ИМП «Рубикон», 1997. 

ДОдаткова ЛіТЕРАТУРА

1. Белкин Р. С. Криминалистика: Проблемы, тенденции, перспективы. Общая и частные теории.– М, 1987.

2. Криминалистика. Учебник для вузов. Отв. редактор проф. Н. П. Яблоков. - М.: Издательство БЕК, 1995.

3. Криминалистика / Под ред. д-ра юрид. наук, проф. В. А. Образцова. – М.: Юристъ, 1997. 

4. Лисиченко В.К. Гулкевич З.Т. Документирование производства следственных действий// Криминалистика и судебная экспертизы №35-К., 1987. 

5. Бедняков Д.И. Непроцессуальная информация и расследование преступлений. – М., 1991. 

6. Панюшкин В.А. Научно-технический прогресс и уголовное судопроизводство (правовые аспекты). Воронеж, 1985.

семінарське заняття

Тема 2.2. Сучасний стан і перспективи застосування комп’ютерних технологій у розслідуванні 
Тривалість 2 години.

Місце: навчально-методичний кабінет.

Мета: закріпити, конкретизувати й поглибити знання про сучасний стан, проблеми й перспективи застосування комп’ютерних технологій у розслідуванні; розширити та конкретизувати розуміння їх впливу на вдосконалення процесу розслідування.

Методи: опитування, реферативне повідомлення, бесіда, дискусія.

Основні поняття: криміналістична техніка; науково-технічні засоби та методи; форми застосування науково-технічних засобів і методів: засоби для виявлення; засоби для спостереження; засоби для дослідження; комп’ютерна техніка та технології; інтернет. 

Криміналістична фотографія; цифрова фотографія; сканування; електронні копія; тверда копія; фіксувальна фотозйомка; дослідницька фотозйомка; види та методи фотозйомки.

Питання до заняття

1.  Поняття та зміст комп’ютерних технологій.

2.  Комп’ютер – універсальний засіб роботи з інформацією.

3.  Поняття та сучасна класифікація науково-технічних засобів.

4.  Сучасний стан та перспективи застосування комп’ютерних технологій у “польових” умовах.

5.  Інтернет. Сучасні можливості та перспективи використання у боротьбі зі злочинністю.

6. Правові основи та принципи використання науково-технічних засобів для фіксації доказів. 

ТЕМИ РЕФЕРАТИВНИХ РОБІТ
1. Доцільність та проблеми застосування комп’ютерних технологій для фіксації, збирання та обробки доказів.

Питання для самостійного вивчення

1. Поняття криміналістичної техніки як розділу науки криміналістики. Її система та завдання. 

2. Поняття, класифікація та роль науково-технічних засобів, у виявленні та фіксації доказів.

3. Комплекти техніко-криміналістичних засобів які застосовуються у польовій криміналістиці.

Питання для самоконтролю і самоперевірки

1. Що таке комп’ютер?

2. Що таке комп’ютерні технології?

3. Що таке Інтернет. Які його можливості у боротьбі зі злочинністю?

4. Як класифікуються сучасні науково-технічні засоби?

основна ЛіТЕРАТУРА

1. Закон України “Про інформацію” // Відомості Верховної Ради. – 1992. № 48.

2. Закон України від 5 липня 1994 р. «Про захист інформації в автоматизаваних системах»// Закони України. – Київ, 1997. Т. 7. С. 296.

3. Закон України “Про Національну програму інформатизації”. – К., 1998. – 4 лютого.

4. Аверьянова Т. В., Белкин Р. С., Корухов Ю. Г., Россинская Е. Р. Криминалистика. Учебник для вузов. Под ред. Заслуженного деятеля науки Российской Федерации, профессора Р. С. Белкина. — М.: Издательская группа НОРМА—ИНФРА • М, 1999. 

5. Белкин Р. С. Курс криминалистики. В 3 т. Т. 1: Общая теория криминалистики. – М.: Юристъ, 1997.

6. Белкин А.Р. Теория доказывания М., 1999.

7. Бирюков В.В. Научные и практические основы использования компьютерных технологий для фиксации криминалистически значимой информации. - Луганск, 2002.

8. Россинская Е.Р., Усов А.И. Судебная компьютерно-техническая экспертиза. – М.: Право и закон, 2001.

ДОдаткова ЛіТЕРАТУРА

1. Дворкович А.В., Дворкович А.П. и др. Цифровая обработка телевизионных и компьютерных изображений. – М., 1997. 

2. Коновалова В.Є. Проблеми правомірності використання науково-технічних засобів у кримінальному судочинстві // Використання досягнень науки і техніки у боротьбі зі злочинністю. – Х., 1998. – С. 12-15.

3. Криминалистика. Учебник для вузов. Отв. редактор проф. Н. П. Яблоков. - М.: Издательство БЕК, 1995.

4. Криминалистика / Под ред. д-ра юрид. наук, проф. В. А. Образцова. – М.: Юристъ, 1997.

семінарське заняття

Тема 2.3. новітні засоби і методи збирання і фіксації криміналістично значущої інформації 
Тривалість 2 години.

Місце: навчально-методичний кабінет.

Мета: закріпити, конкретизувати й поглибити знання про сучасний стан, проблеми й перспективи застосування новітніх засобів і методів збирання і фіксації криміналістично значимої інформації. 

Методи: опитування, реферативне повідомлення, бесіда, дискусія.

Основні поняття: інноваційні криміналістичні технології; ціанакрилові сполуки; поліграф; гіпноз; біоритмологія; наркоаналіз; цифрова фотокамера; авналогова відеокамера; цифрова відеокамера; комп’ютер; принтер.
Питання до заняття

1. Інноваційні технології у збиранні слідів папілярних візерунків.

2. Можливості, проблеми та перспективи застосування поліграфа у розслідуванні.

3. Застосування цифрової фототехніки для збирання криміналістично значимої інформації.

4. Можливості застосування сучасних аналогових та цифрових відеокамер для фіксації криміналістично значимої інформації у польових умовах.

ТЕМИ РЕФЕРАТИВНИХ РОБІТ
1. Сучасна наукова думка про доцільність та можливості застосування гіпнозу, наркоаналізу та біоритмології в розслідуванні. 

Питання для самостійного вивчення

1. Правові, наукові основи та принципи застосування фотографії і відеозапису при розслідуванні злочинів. 

2. НТЗ які використовуються для фотографічної фіксації. Їх принциповий устрій.

3. Поняття та функції видів зйомки, що використовуються при проведенні слідчих дій та іншої діяльності в процесі розслідування.

4. Поняття, значення і класифікація методів у криміналістичній фотографії.

5. Можливості використання ціанакрилових сполук для виявлення слідів папілярних візерунків на різноманітних об’єктах.

Питання для самоконтролю і самоперевірки

1. На яких об’єктах найбільш ефективно можна виявити слідів папілярних візерунків за допомогою ціанакрилових сполук?

2. За яких умов можливе застосування поліграфа?

3. Чи допускається застосування гіпнозу, наркоаналізу та біоритмології у розслідуванні?

Основна література 

1. Аверьянова Т. В., Белкин Р. С., Корухов Ю. Г., Россинская Е. Р. Криминалистика. Учебник для вузов. Под ред. Заслуженного деятеля науки Российской Федерации, профессора Р. С. Белкина. — М.: Издательская группа НОРМА—ИНФРА • М, 1999. 

2. Салтевский М.В. Криминалистика. В современном изложении юристов. – Х., 1996.

3. Бирюков В.В. Цифровая фотография: перспективы использования в криминалистике: Монография. – Луганск: РИО ЛИВД, 2000. 

4. Бирюков В.В. Научные и практические основы использования компьютерных технологий для фиксации криминалистически значимой информации. Луганськ, 2002. 

Додаткова література
1. Дворкович А.В., Дворкович А.П. и др. Цифровая обработка телевизионных и компьютерных изображений. – М., 1997. 

2. Закатов А.А., Оропай Ю.Н. Использование научно-технических средств и специальных знаний в расследовании преступлений – К., 1980.

3. Ищенко Е.П. Использование современных научно-технических средств при расследовании уголовных дел. – Свердловск, 1985. 

4. Коваленко В.В., Ковалев К.Н. Использование цианакрилатных соединений для выявления следов рук на объектах, подвергшихся воздействию низких температур // Криминалистика: актуальные вопросы теории и практики. Всероссийский «круглый стол» 15-16 июня 2000 года. Сборник тезисов. – Ростов-на-Дону: РЮИ МВД России, 2000. - С. 137-139; 

5. Коваленко В.В., Ковальов К.М. Деякі аспекти застосування ефірів ціанакрилової кислоти для виявлення слідів папіллярних візерунків // Криміналістичний вісник: Науково-практичний збірник. Вип.. 2 / Держ. наук.-досл. експертно-криміналістичний центр МВС України; Нац. акад. внутрішніх справ України. – С. 146-148.

6. Компьютерные технологии в юридической деятельности / Под ред. Н. Полевого, В. Крылова. – М., 1994.

7. Салтевский М.В. Собирание криминалистической информации техническими средствами на предварительном следствии. – К., 1980.

8. Шарыгин М.Е. Сканеры и цифровые камеры. – Санкт-Петербург, 2000. 

9. Богомолова С. Наркоанализ: наука или искусство? // Мир безопасности, 1998 . № 1. 

10. Дидык В., Бова А. История и современность «детектора лжи»//«Милиция», 1999. № 5-6.

11. Злобин Г.А., Яни С.А. Проблемы полиграфа//Труды ВНИИСЗ. Вып. 6. М., 1976.

12. Клевцов А. Современные возможности использования биоритмологии в оперативно-следственной практике// Право Украины, 1992. № 12.

13. Комиссаров В.И. Использование полиграфа в борьбе с преступностью//Законность, 1995. № 11.

14. Ларин А.М. Криминалистика и паракриминалистика. – М.: «БЕК», 1996.

15. Предпосылки, эволюция и сущность метода проверки на полиграфе//Пособие для следователей / Под редакцией проф. Селиванова Н.Е. и канд. юрид. наук Дворкина А.И. М.: «Лига разум», 1998. 

16. Розовский Б.Г. Об использовании технических средств в допросе// Криминалистика и судебная экспертиза. Вып. 4. К., 1967.

17. Тертышник В.М. Нетрадиционные способы и формы собирания и исследования доказательств. Харьков: РИФ «АРСИС ЛТД», 1994.

Практичне заняття

Тема 2.4. Підготовка зображень та складання

процесуальних документів з використанням комп’ютерних технологій

Тривалість: 2 години

Місце: комп’ютерний клас.

Мета: зміцнити знання стосовно використання цифрової фотографії в криміналістичної діяльності; набути практичних навичок роботи з цифровою камерою, сканером, та транспортуванні цифрових фотознімків у комп’ютер для подальшої обробки.

Методи: опитування, бесіда, демонстрація, виконання практичних завдань, дискусія.

Основні поняття: цифрова фотокамера, електронна копія, тверда копія, сканер, електронний робочий стіл, електронні інструменти; лазерний принтер; фото таблиця. 
Питання до заняття

1. НТС що використовуються для фіксації й обробки елементарних оптичних зображень з використанням комп'ютерних технологій.

2. Принцип і технологія формування цифрових зображень. Розрішаюча спроможність.

3. Цифрова фотокамера. Принциповий устрій, основні елементи конструкції та їх функції.

4. Допустимість використання цифрових зображень у слідчій і експертній практиці.

5. Правила оформлення фото таблиць. 

Практичні завдання

1. Провести сканування плоского об’єкта з використанням планшетного сканера у графічному режимі з використанням опції “Twain».

2.  Провести фотозйомку об’єктів з використанням цифрової фотокамери “EpsonPhoto PC 600”.

3. На виділеній області жорсткого диска комп’ютера, відкрити окрему папку та транспортувати в неї отримані зображення. 

4. Розмістити фотознімки на електронному аркуші фототаблиці, дотримуючись логічної послідовності.

5. Внести необхідні реквізити в електронну фототаблицю, та виконати пояснювальні надписи. 

6. За допомогою принтера отримати тверді копії фототаблиць, та заповнити в них необхідні реквізити. 

Матеріально технічне забезпечення

	№ З/п
	Найменування НТЗ та програмного забезпечення
	Кількість

	1.
	Сканер планшетний
	2

	2.
	Цифрова фотокамера
	2

	3.
	Комп’ютер 
	15

	4.
	Програма для вводу фотографічних зображень з цифрової камери
	*

	5.
	Комплект “офісних” програм
	*

	6.
	Лазерний принтер
	2


Питання для самостійного вивчення
1. Програми, які використовуються для транспортування та обробки цифрових зображень.

2. Будова та основні функції цифрової фотокамери “EpsonPhoto PC 600”.

3. Процесуальне оформлення результатів застосування цифрової фототехніки.

Питання для самоконтролю і самоперевірки

1. Які НТЗ використовуються для фіксації й обробки елементарних оптичних зображень з використанням комп'ютерних технологій?

2. Що таке розрішаюча спроможність?

3. Що являє собою цифрова фотокамера? 

Основна література 

1. Аверьянова Т. В., Белкин Р. С., Корухов Ю. Г., Россинская Е. Р. Криминалистика. Учебник для вузов. Под ред. Заслуженного деятеля науки Российской Федерации, профессора Р. С. Белкина. — М.: Издательская группа НОРМА—ИНФРА • М, 1999. 

2. Бирюков В.В. Наглядно-образная информация в криминалистической деятельности. Реальность и перспективы. Методическое пособие. - Луганск: РИО ЛИВД, 1996.

3. Бирюков В.В. Цифровая фотография: перспективы использования в криминалистике: Монография. – Луганск: РИО ЛИВД, 2000. – 138 с.

4. Бирюков В.В. Научные и практические основы использования компьютерных технологий для фиксации криминалистически значимой информации. Луганск. 2002. 
Додаткова література
1. Подольский А. Е., Лысов Н. Н. Введение в криминалистическую фотографию. - Горький, 1988

2. Салтевский М.В., Гапонов Ю.С. Вопросы судебной фотографии и киносъемки. – К., 1974

3. Салтевский М.В., Ломако З.М., Щербатов В.Ф. Измерительная фотосъемка в следственной практике. – К., 1976

4. Салтевский М.В., Лысов Н.Н. Криминалистическая фотография, кинематография и видеозапись в правоохранительной деятельности. – К., 1993

5. Сырков С.М., Моисеев А.П. Фотографирование на месте происшествия. Часть І-ІІ. – М., 1980.

Практичне заняття

Тема 2.5. Сучасні автоматизовані дактилоскопічні ідентифікаційні пошукові системи, та перспективи їх вдосконалення

Тривалість: 2 години

Місце: комп’ютерний клас.

Мета: зміцнити знання стосовно використання ідентифікаційних пошукових дактилоскопічних систем; набути практичних навичок роботи з ними.

Методи: опитування, бесіда, демонстрація, виконання практичних завдань, дискусія.


Основні поняття: папілярний візерунок; властивості папілярних візерунків; види папілярних візерунків; типи папілярних візерунків; деталі будови папілярного візерунку; дактилоскопія; піроскопія; еджеоскопія; дактилоскопічна карта; автоматизовані дактилоскопічні ідентифікаційні системи.
Питання до заняття

1. Папілярний візерунок. Загальні й часткові ознаки будови папілярного візерунку.

2. Властивості папілярних візерунків

3. Автоматизовані дактилоскопічні ідентифікаційні системи. Сучасний стан і перспективи застосування в розслідуванні.

4. Підготовка матеріалів та представлення їх для роботи з АДІС.

ТЕМИ РЕФЕРАТИВНИХ РОБІТ
1. Історія та сьогодення застосування автоматизованих дактилоскопічних ідентифікаційних систем.

Практичне завдання

1. Ознайомитись з можливостями АДІС “Сонда +” та “Папілон”.

2. Використовуючи відповідне програмне забезпечення здійснити пошук та перевірку по автоматизованому банку даних запропонованого викладачем сліду папілярного візерунку. 

Матеріально технічне забезпечення

	№ З/п
	Найменування НТЗ та програмного забезпечення
	Кількість

	1.
	Сканер планшетний
	2

	2.
	Комп’ютер 
	5

	4.
	Демонстраційні версії програма “Сонда +” 

та “Папілон” 
	*

	5.
	Робочі версії програма “Сонда +” та “Папілон”
	*

	6.
	Лазерний принтер
	2


Питання для самостійного вивчення
1. Сучасний стан і можливості автоматизації дактилоскопічної експертизи. 

2. Криміналістичне значення слідів папілярних візерунків.

3. Оцінка збіжних ознак при проведенні ідентифікаційних дактилоскопічних експертиз із застосуванням комп’ютерних технологій.

4. Ілюстративний матеріал і його роль при проведенні дактилоскопічних експертиз. Підготовка ілюстративного матеріалу із застосуванням комп’ютерних технологій.

Питання для самоконтролю і самоперевірки

1. Що таке АДІС?

2. Які вимоги ставляться до матеріалів, що представляються для “влиття” в масив АДІС?

3. Яким чином здійснюються перевірки слідів, вилучених з місць нерозкритих злочинів, та дактилокарт осіб, які перебувають на обліку?

ОСНОВНА ЛІТЕРАТУРА

1. Аверьянова Т.В., Белкин Р.С., Корухов Ю.Г., Росинская Е.Р. Криминалистика. Учебник для ВУЗов под ред. засл. Деятеля науки Р.Ф. проф. Р.С. Белкина. – М., Издательская группа НОРМА – ИНФРА. М., 1999.

2. Кобзар С.І. Криміналістична трасологія. Луганськ, РВВ ЛІВС, 1999.

3. Голдованский Ю.П. Следы рук. - М., 1981. 

4.  «Криминалистика. Учебник для ВУЗов. Отв. редактор проф. Н.П. Яблоков.- М.: Издательство БЕК , 1995.

Додаткова ЛіТЕРАТУРА

1. Біленчук П.Д., та ін. “Криміналістика”.: Підручник для слухачів, ад’юнктів, викладачів вузів системи МВС України /П. Д. Біленчук, О.П. Дубовий, М.В. Салтевський, П.Ю. Тимошенко. За ред. акад. П.Д. Біленчука. - К.: Атіка, 1998.

2. Салтевский М.В. Криминалистика в современном изложении юристов. - Х.: «Рубикон, 1996.

3. Грановский Г.Л. «Основы трасологии».- М. 1965

4. Шевченко Б.И. Теоретические основы трасологической идентификации в криминалистике.- М., 1975

5. Грановский Г.Л. Основы трасологии. - М., 1974.

6. Крылов И.Ф. Криминалистическое учение о следах. Ленинград, 1976.

7. Салтевский М.В. Следы человека и приёмы их использования для получения информации о преступнике и обстоятельствах преступления: Лекция. - К., 1983.

Практичне заняття

Тема 2.6. Використання новітніх комп’ютерних технологій для складання суб’єктивних портретів

Тривалість: 2 години

Місце: комп’ютерний клас.

Мета: поглибити, зміцнити і закріпити знання стосовно застосування новітніх комп’ютерних технологій для складання суб’єктивних портретів; набути практичних навичок роботи з ними.

Методи: опитування, реферативне повідомлення, бесіда, демонстрація, виконання практичних завдань, дискусія.


Основні поняття: об’єктивний портрет; суб’єктивний портрет; мальований суб’єктивний портрет; фото композиційний суб’єктивний портрет; комп’ютерні технології; пристрої вводу та виводу.

питання до заняття

1.  Об’єктивні і суб’єктивні портрети. Їх класифікація.

2.  Науково-технічні засоби, які використовуються для складання суб’єктивних портретів.
3.  Технологія складання суб’єктивних портретів з використанням сучасних комп’ютерних технологій.
4.  Сучасний стан та перспективи ведення криміналістичних обліків суб’єктивних портретів з використанням комп’ютерних технологій.
тема рефарату

1. Сучасні можливості та перспективи складання і використання композиційних портретів у криміналістичній діяльності.
Практичне завдання 

1.  Скласти композиційний портрет з використанням комп’ютера та комп’ютерної програми «Фоторобот».

2.  Оформити складений композиційний портрет у відповідності з криміналістичними вимогами. 
матеріальне забезпечення

	1.  Комп’ютерна програма «Фоторобот».
	

	2.  Комп’ютери
	- 2 шт.

	3.  Лазерні принтери
	- 2 шт.


питання для самостійного вивчення

1.  Використання ознак зовнішності людини в оперативно-розшуковій та слідчій діяльності.

2.  Особливості підготовчого етапу перед складанням композиційних портретів.
3.  Сучасні можливості криміналістичних обліків суб’єктивних портретів.
питання для самоконтролю 

і самоперевірки

1.  Що таке суб’єктивний портрет?

2.  Які науково-технічні засоби використовуються для складання композиційних портретів?
3.  В чому полягає підготовка до складання композиційного портрету?
ОСНОВНА ЛіТЕРАТУРА

1. Аверьянова Т. В., Белкин Р. С., Корухов Ю. Г., Российская Е. Р. Криминали   стика. Учебник для вузов. Под ред. Р. С. Белкина. — М.: Издательская группа НОРМА—ИНФРА 1999.

2. Снетков В. А. Габитоскопия. - Волгоград, 1979. 

3. Снетков В. А. и др. Типы и элементы внешности. - М., 1979. 

4. Снетков В. А. Портретная идентификация личности. Учебное пособие. М., 1968. 

5. Снетков В.А., Зинин А.М. Техника, тактика и методика изготовления субъективных портретов. – Омск, 1983

ДОдаткова ЛіТЕРАТУРА

1. Бурик В.И. Признаки внешности человека и их использование в розыскной деятельности. К., 1982.

2. Зимин А.М. и др. Криминалистическое описание внешности человека. М., 1988.

3. Кисин М.В. Установление личности погибшего по черепу. – М., 1973. 

Семінарське заняття

Тема 3.1. Сучасні можливості та перспективи 

розвитку криміналістичного дослідження слідів 

запаху

Тривалість 2 години.

Місце: навчально-методичний кабінет.

Мета: закріпити, конкретизувати й поглибити знання про сучасний стан, проблеми й перспективи застосування новітніх засобів і методів збирання, фіксації, зберігання і дослідження слідів запаху. 

Методи: опитування, реферативне повідомлення, бесіда, дискусія.

Основні поняття: криміналістична одорологія;запах та його сліди; властивості слідів запаху людини; первинні, похідні, імовірні та умовно-імовірні носії запаху; комплекти науково-технічних засобів для збирання одорологічної інформації; дезодорація науково-технічних засобів; лабораторні та нелабораторні одорологічні дослідження; біологічний детектор; одорологічна експертиза.

Питання до заняття

1. Криміналістична одорологія: предмет, система та завдання.

2. Природа та механізм утворення слідів запаху людини, їх фізичні і криміналістичні властивості.

3. Класифікація слідів запаху людини й інших речових джерел інформації за джерелом походження й по часу утворення.

4. Етапи роботи зі слідами й зразками запаху людини, елементи їх збирання.

5. Одорологічна експертиза: пов’язані з нею проблеми та можливі шляхи вирішення. 

ТЕМИ РЕФЕРАТИВНИХ РОБІТ
1. Історія виникнення й основні хронологічні віхи розвитку одорології як нового наукового напрямку в криміналістиці.

Питання для самостійного вивчення

1. Загальна характеристика різновидів неекспертних одорологічних досліджень.

2. Науково-технічні засоби й загальні положення збирання слідів та отримання зразків запаху людини. 

3. Сучасна методика й можливості комісійної одорологичної експертизи.

Питання для самоконтролю і самоперевірки 

3. Які завдання вирішує криміналістична одорологія на сучасному етапі?

4. Як класифікуються сліди запаху?

5. У чому полягають проблеми одорологічної експертизи?

Основна література

1. Аверьянова Т.В., Белкин Р.С., Корухов Ю.Г., Россинская Е.Р. Криминалистика: Учебник для вузов. Под ред. заслуж. деятеля науки РФ, проф. Р.С.Белкина. – М.: изд-во НОРМА-ИНФРА-М, 2000. 

2. Кириченко А.А. Проблемы судебной одорологии: Монография.- Харьков: Основа, 1997. 

3. Кириченко А.А., Басай В.Д., Щитников А.М. Основы юридической одорологии (теорология, правовая процедура, методика): Монография.- К., Мн.: РИО КИВД МВД Украины, ГЭКЦ МВД РБ, 2001.

Додаткова література

1. Кириченко А. А., Салтевский М. В. Краткий курс криминалистики в вопросах и ответах: Учебное пособие для студентов юридических специальностей. – Симферополь: КИЕГП, 1998. 

2. Разумов Э.А., Молибога Н.П. Осмотр места происшествия. – К.: РИО МВД Украины, 1994.

3. Салтевский М.В. Криминалистика. В современном изложении юристов. – Х.: ИМП «Рубикон», 1996.

Семінарське заняття

Тема 4.1. Сучасний стан та перспективи 

розвитку збирання, дослідження та використання в розслідуванні мікрооб’єктів

Тривалість 2 години.

Місце: навчально-методичний кабінет.

Мета: закріпити, конкретизувати й поглибити знання про сучасний стан, проблеми й перспективи застосування новітніх засобів і методів збирання, фіксації, зберігання, дослідження й використання мікрооб’єктів. 

Методи: опитування, реферативне повідомлення, бесіда, дискусія.

Основні поняття: мікрооб’єкти; кількісні і змішані характеристики мікрооб’єктів; класифікація мікрооб’єктів; властивості мікрооб’єктів і механізм їх утворення; мікрооб’єктологія; предмет, система та завдання криміналістичної мікрооб’єктології; Виявлення, фіксація, вилучення, упаковування, зберігання та транспортування мікрооб’єктів; науково-технічні засоби і технології збирання та зберігання мікрооб’єктів; криміналістичні експертизи матеріалів, речовин, виробів. 

Питання до заняття

1. Поняття мікрооб’єктів і якісні критерії їх відмежування від інших матеріальних об’єктів.
2. Проблеми кількісних і змішаних характеристик мікрооб’єктів. 

3. Класифікація мікрооб’єктів, їх властивості і механізм утворення. 

4. Криміналістична мікрооб’єктологія. Предмет, система та завдання. 

5. Виявлення, фіксація, вилучення, упаковування, зберігання та транспортування мікрооб’єктів. 

6. Новітні науково-технічні засоби і технології збирання та зберігання мікрооб’єктів.

ТЕМИ РЕФЕРАТИВНИХ РОБІТ
1. Криміналістичне значення мікрооб’єктів у встановленні окремих фактів і обставин по кримінальних справах. 

Питання для самостійного вивчення

1. Науково-технічні засоби і методи неекспертного дослідження мікрооб’єктів. 

2. Експертне дослідження мікрооб’єктів.

3. Отримання зразків мікрооб’єктів. 

4. Класифікація криміналістичних експертиз матеріалів, речовин, виробів
5. Сучасні можливості та проблеми криміналістичних експертиз матеріалів, речовин, виробів (волокнистих матеріалів і виробів з них, лакофарбових покрить, полімерів і виробів з них, металів, сплавів і виробів з них, скла, кераміки й виробів з них, пально-мастильних матеріалів і інших нафтопродуктів.
6. Підготовка матеріалів та призначення криміналістичних експертиз матеріалів, речовин, виробів.
Питання для самоконтролю і самоперевірки

1. Що таке мікрооб’єкт?

2. За якими ознаками мікрооб’єкти відрізняють від інших матеріальних об’єктів?

3. Які завдання вирішує криміналістична мікрооб’єктологія?

4. Яким чином вилучають зразки мікрооб’єктів?

Основна література

1. Аверьянова Т.В., Белкин Р.С., Корухов Ю.Г., Россинская Е.Р. Криминалистика: Учебник для вузов. Под ред. заслуж. деятеля науки РФ, проф. Р.С.Белкина. – М.: изд-во НОРМА-ИНФРА-М, 2000. 

2. Салтевский М.В. Криминалистика. В современном изложении юристов. – Х.: ИМП «Рубикон», 1996.

3. Кириченко А.А. Основы судебной микрообъектологии.: Монография. – Х.: Основа, 1998.

4. Вандер М.Б., Маланьина Н.И. Работа с микрообъектами при расследовании преступлений: Учебн. пособие. – Саратов: СВШ МВД РФ, 1995.

Додаткова література

1. Глебов В.В. Роль микрообъектов в повышении эффективности освидетельствования // Теоретические и практические проблемы обеспечения раскрытия и расследования преступлений криминалистическими методами и средствами. – К., 1992. – С. 178-185.

2. Егоров Н.Н. Поиск, обнаружение и предварительное исследование микрообъектов: Учебн. пособие. – Хабаровск, 1989. 

3. Ищенко П.П. Специалист в следственных действиях. М., 1990. 

4. Разумов Э.А., Молибога Н.П. Осмотр места происшествия. – К.: РИО МВД Украины, 1994.

Практичне заняття

Тема 5.1. Сучасні можливості та перспективи розвитку криміналістичного дослідження документів на паперових і непаперових носіях

Тривалість 2 години.

Місце: навчально-методичний кабінет.

Мета: закріпити, конкретизувати й поглибити знання про сучасні можливості, проблеми й перспективи криміналістичного дослідження документів на паперових і не паперових носіях; отримати практичне вміння огляду та попереднього встановлення ознак підробки документів. 

Методи: опитування, реферативне повідомлення, виконання практичних завдань, бесіда, дискусія.

Основні поняття: документ у криміналістиці; засоби поліграфічного друку; повне підроблення документа; часткове підроблення документа; електронний документ; контрафактна продукція; відеокасета; аудіо касета; фонограма; компакт-диск (CD-ROM, CD-R, CD-RW).
Питання до заняття

1. Техніко-криміналістичне дослідження документів як галузь криміналістичної техніки. Предмет і завдання техніко-криміналістичного дослідження документів. 

2. Поняття і класифікація документів. Сучасні види та способи їх підробки. 

3. Документ як носій інформації про поліграфічне обладнання що використовувалися при його виготовлені.
4. Поняття контрафактної продукція. Основні види та способи виготовлення контрафактної продукції. 

5. Електронний документ як носій інформації про електронні засоби, які використовуються при його підробленні. 

ТЕМИ РЕФЕРАТИВНИХ РОБІТ
1. Сучасні можливості техніко-криміналістичного дослідження контрафактної продукції.

Практичне завдання

1. Вивчити документ з метою встановлення внесених змін. Своє рішення аргументувати. 
МАТЕРіАЛЬНЕ забезпечення

	1. Зразки документів з ознаками підробки
	- 15 шт.

	2. Зразки текстів, отриманих з 

використанням комп’ютерної техніки
	- 15 шт.

	3. Лінійки
	- 10 шт.

	4. Лупи 4 Х
	- 10 шт.

	5. Мікроскопи МБС –10
	- 2 шт.

	6. Прибори «СПЕКТР»
	- 8 шт.


Питання для самостійного вивчення

1. Сучасні техніко-криміналістичні засоби і прийоми перевірки документів та їх попереднього вивчення. 

2. Особливості слідчого огляду з метою встановлення слідів-змін у документах, фіксації результатів огляду, вилучення і зберігання документів – речових доказів.
3. Характеристика основних способів підроблення бланків документів, відбитків печаток і штампів, внесення змін до змісту документів та ознаки, що вказують на них.
4. Методика встановлення первісного вигляду і змісту документа. 

5. Прийоми встановлення прихованої (зашифрованої) інформації.
6. Дослідження поліграфічної продукції (бланків, державних цінних паперів, грошей та іноземної валюти). 
7. Огляд і дослідження текстів виготовлених з використанням комп’ютерної та копіювально множинної техніки.
8. Особливості підготовки матеріалів на експертизу та питання, що вирішуються нею. 

Питання для самоконтролю і самоперевірки

1. Що таке документ?

2. Які види та способи підроблення документів є найрозповсюдженішими? Які ознаки вказують на той чи інший спосіб підроблення?

3. За якими ознаками можна встановити контрафактну продукцію?

4. Які науково-технічні засоби використовуються при дослідженні контрафактної продукції?

Основна ЛИТЕРАТУРА

1. Аверьянова Т. В., Белкин Р. С., Корухов Ю. Г., Российская Е. Р. Криминалистика. Учебник для вузов. Под ред. Заслуженного деятеля науки Российской Федерации, профессора Р. С. Белкина. — М.: Издательская группа НОРМА—ИНФРА • М, 1999. 

2. Бирюков В.В., Коваленко В.В. Криминалистическое исследование документов. Луганск, 1999.

3. Технико-криминалистическая экспертиза документов. Учебник для вузов МВД СССР. Волгоград. 1978.

Додаткова література

1. Андрейченко В.Е. Судебно-техническая экспертиза документов. Вып. №1 – М., 1989. /спец. библиотека/.

2. Павленко С.Д., Золотарь Н.С. Возможности криминалистического исследования документов, изготовленных печатным способом. – К., 1988 г. /спец. библиотека/

3. Назначение и производство криминалистических экспертиз (Пособие для следователей и судей). Отв. Ред. Г.П. Аринушкин, А.И. Винберг, А.Р. Шляхов. - М., 1976. – С. 75-102.

Практичне заняття

Тема 6.2. Інноваційні технології у проведенні 

слідчих дій ПО справах, щодо незаконного 

відтворення і розповсюдження комп'ютерних програм

Тривалість 2 години.

Місце: навчально-методичний кабінет, офіс-полігон кафедри.

Мета: закріпити, конкретизувати й поглибити знання про сучасні можливості, проблеми й перспективи використання інноваційних технологій у проведенні слідчих дій по справах, щодо незаконного відтворення та розповсюдження комп’ютерних програм, алгоритмізації й автоматизації процесу розслідування; отримати практичне вміння застосовувати сучасні комп’ютерні технології в процесі розслідування.

Методи: опитування, реферативне повідомлення, пояснення, демонстрація, виконання практичних завдань, бесіда, дискусія.

Основні поняття: комп’ютерна програма; комп’ютерна інформація; файл; каталог (директорія); носії комп’ютерної інформації; автор; правовласник; виключні авторські права. 

Питання до заняття

1. Особливості проведення слідчих оглядів при розслідуванні незаконного відтворення та розповсюдження комп'ютерних програм. 

2. Особливості проведення допитів потерпілих, свідків, підозрюваних (обвинувачених) при розслідуванні незаконного відтворення та розповсюдження комп'ютерних програм.

3. Проведення відтворення обстановки і обставин події при розслідуванні незаконного тиражування комп'ютерних програм.

4. Проблеми призначення судових експертиз при розслідуванні незаконного відтворення та розповсюдження комп'ютерних програм. 

ТЕМИ РЕФЕРАТИВНИХ РОБІТ
1. Захист авторських прав на комп’ютерні програми в Інтернеті. 

Практичне завдання

1. Провести огляд місця події незаконного відтворення комп'ютерних програм за фабулою “комп’ютерний клуб”. Серед присутніх призначити СОГ у складі двох слідчих, трьох оперативних працівників ДСБЕЗ, одного експерта-криміналіста, спеціаліста з комп’ютерних технологій. 

Використовуючи надані комп’ютери змоделювати проведення огляду місця події з вилученням необхідної для подальшого розслідування комп’ютерної техніки. Вилучення кожного предмету з місця події повинно супроводжуватися поясненнями з якою метою він вилучається та яку криміналістично значиму інформацію можна отримати з його допомогою.

Матеріально технічне забезпечення

	№ З/п
	Найменування НТЗ та програмного забезпечення
	Кількість

	1.
	Комп’ютер 
	5

	2.
	Лазерний принтер 
	1

	3.
	Пакувальні засоби
	6


Питання для самостійного вивчення
1. Особливості документування незаконного розповсюдження комп'ютерних програм у мережі Інтернет. 

2. Технічні та юридичні засоби захисту комп’ютерних програм від несанкціонованого копіювання.

3. Розрахунок шкоди, завданої правовласнику, незаконним відтворенням чи розповсюдженням комп'ютерних програм.

4. Створення спеціалізованих СОГ для розслідування незаконного відтворення та розповсюдження комп'ютерних програм.

Питання для самоконтролю і самоперевірки

1. Які завдання вирішуються при проведенні огляду місця події при розслідуванні незаконного відтворення та розповсюдження комп'ютерних програм?

2. Які питання треба висвітлити під час допиту представника правовласника на території України?

3. Які труднощі можуть виникнути у слідчого при призначенні судових експертиз при розслідуванні незаконного відтворення та розповсюдження комп'ютерних програм?

Основна література

1. Аверьянова Т.В., Белкин Р.С., Корухов Ю.Г., Россинская Е.Р. Криминалистика: Учебник для вузов. Под ред. заслуж. деятеля науки РФ, проф. Р.С.Белкина. – М.: изд-во НОРМА-ИНФРА-М, 2000. 

2. Белкин Р. С. Курс криминалистики. Учебник. Издание третье, дополненное. – М.: Закон и право., 2001.

3. Закон України “Про авторське право і суміжні права” від 23.12.1993 р. №3792-XII // Відомості Верховної Ради. – 1994. – № 13. - ст.64.

4. Андреев Б.В., Пак П.Н., Хорст В.П. Расследование преступлений в сфере компьютерной информации. - М.: ООО Издательство “Юрлитинформ”, 2001.

5. Вехов В.Б, Попова В.В., Илюшин Д.А. Тактические особенности расследования преступлений в сфере компьютерной информации: Научно-практическое пособие. – Самара.; ООО “Офорт”, 2003.

6. Душейко Г.О. Особливості порушення кримінальної справи по злочинах у сфері комп’ютерної інформації // Вісник Запорізького юридичного інституту. – 1997. - №2. – С. 88-97.

Додаткова література

a. Гаврилов И., Иванов А. Извлечение и исследование компьютерной информации // Уголовное право. – 2004. - №4. – С. 74-76.

b. Галанов В.О., Грищенко Л.Л. Взаимодействие органов следствия и дознания при проведении тактической операции “Следственный осмотр” по делам об уголовно-наказуемых нарушениях авторских прав в области распространения аудио-, видеопродукции // Следователь. – 2003. - №2. - С. 30-31.

c. Глухова Г. Уголовная ответственность за нарушение авторских и смежных прав // Законность. - 2003. - №10. - С. 30-32.

d. Глущенко В. Застосування судової експертизи при розслідуванні злочинних порушень авторського та суміжних прав // Підприємництво, господарство і право. – 2004. - №3. – С. 125-127.

e. Голубєв В.О. Розслідування комп’ютерних злочинів / Монографія. – Запоріжжя: Гуманітарний університет “ЗІДМУ”, 2003.

f. Горбанев И.Н. Определение ущерба, причиненного преступлениями в сфере нарушения авторского права и смежных прав // Вісник ЛАВС МВС імені 10-річчя незалежності України: Науково-практичний журнал. Луганськ.: РВВ ЛАВС. - 2004. - № 1. – С. 95-101.

g. Горбаньов І.М. Механізм утворення слідів у разі незаконного відтворення комп’ютерних програм // Проблеми законодавства та правоохоронної діяльності: Збірник наукових праць. Донецьк, 2005. - №2. - С. 206-212.

h. Горбаньов І.М. Особливості огляду місця події при розслідуванні незаконного використання комп’ютерних програм // Вісник ЛАВС МВС імені 10-річчя незалежності України: Спеціальний випуск. Луганськ.: РВВ ЛАВС. - 2005. - Ч 2. – С. 75-81.

i. Горбаньов І.М. Особливості проведення допитів окремих категорій свідків при розслідуванні незаконного розповсюдження комп’ютерних програм // Вісник Академії адвокатури України. – К.: Видавничий центр Академії адвокатури України, 2005. – Вип. 2. - С. 114-118.

j. Грязін В.І., Гіжевський В.К., Рощин О.І. Підготовка та призначення судових експертиз: Посібн. - К.: Школа, 2004.

Практичне заняття

Тема 6.3. Використання спеціальних знань 

при розслідуванні незаконного відтворення і 

розповсюдження комп'ютерних програм 

Тривалість 2 години.

Місце: навчально-методичний кабінет, офіс-полігон кафедри.

Мета: закріпити, конкретизувати й поглибити знання про сучасні можливості, проблеми й перспективи використання спеціальних знань при розслідуванні незаконного відтворення і розповсюдження комп’ютерних програм. 

Методи: опитування, реферативне повідомлення, пояснення, демонстрація, виконання практичних завдань, бесіда, дискусія.

Основні поняття: спеціаліст; експерт; судові експертизи, що можуть призначатися при розслідуванні незаконного відтворення та розповсюдження комп'ютерних програм; контрафактна продукція. 
Питання до заняття

1. Необхідність використання спеціальних пізнань у справах про порушення авторських прав щодо незаконного відтворення та (чи) розповсюдження комп’ютерних програм. 

2. Загальна характеристика форм використання спеціальних знань при розслідуванні злочинів: безпосереднє використання спеціальних знань слідчим; участь спеціалістів при провадженні слідчих дій; проведення судових експертиз. 
3. Методична, технічна та консультативна допомога спеціаліста слідчому при проведенні слідчих дій (слідчих оглядів, допитів та призначень судових експертиз). 

4. Призначення і провадження судових експертиз. Комп’ютерно-технічна експертиза та експертиза, пов’язана з охороною прав на об’єкти інтелектуальної власності.
5. Контрафактність – технічний та юридичний аспекти.
ТЕМИ РЕФЕРАТИВНИХ РОБІТ
1. Проблеми призначення та проведення експертизи, пов’язаної з охороною прав на об’єкти інтелектуальної власності.
Практичне завдання

Оглянути запропоновані викладачем контрафактні примірники комп’ютерних програм. Скласти фрагмент постанови про призначення експертизи, пов’язаної з охороною прав на об’єкти інтелектуальної власності. У фрагменту перелічити питання, які будуть вирішені у ході дослідження.
Матеріально технічне забезпечення

	№ З/п
	Найменування НТЗ та програмного забезпечення
	Кількість

	1.
	Контрафактні примірники комп’ютерних програм. 
	15


Питання для самостійного вивчення
1. Еволюція використання спеціальних знань у розслідуванні злочинів.

2. Сучасні можливості експертиз металів і сплавів, полімерів, пластмас та скла при розслідуванні незаконного відтворення та розповсюдження комп'ютерних програм. 

3. Використання електронної ліцензійної угоди у розслідуванні незаконного відтворення та розповсюдження комп'ютерних програм.

4. Вплив версії “для вільного використання” чи скороченої версії програмного продукту на кваліфікацію діяння. 

5. Елементи дистрибутивного комплекту програмного продуту. 

Питання для самоконтролю і самоперевірки

1. У яких аспектах розглядається поняття “контрафактність”?
2. Хто встановлює технічну та юридичну контрафактності та які її ознаки?
3. Які питання ставлять на розгляд комп’ютерно-технічної експертизи при розслідуванні незаконного відтворення та розповсюдження комп'ютерних програм?
4. Які питання становлять на розгляд експертиза, пов’язана з охороною прав на об’єкти інтелектуальної власності при розслідуванні незаконного відтворення та (чи) розповсюдження комп’ютерних програм? 

Основна література

Наказ Міністра юстиції України від 15.07.97 р. №285/7-А про затвердження Положення про експертно-кваліфікаційні комісії та атестацію судових експертів.
Наказ Міністерства юстиції України від 08.10.1998 р. №53/5 про науково-методичні рекомендації з питань підготовки та призначення судових експертиз.
Грязін В.І., Гіжевський В.К., Рощин О.І. Підготовка та призначення судових експертиз: Посібн. - К.: Школа, 2004.

Експертизи у судовій практиці / За заг. ред. В.Г. Гончаренка. – К.: Юрінком Інтер, 2004.

Збірник методичних рекомендацій з питань розкриття та розслідування злочинів слідчими та оперативними працівниками органів внутрішніх справ / Під ред. П.В. Коляди. – К., 2002.– 544 с.

Збірник методичних рекомендацій з питань розкриття та розслідування злочинів слідчими та оперативними працівниками органів внутрішніх справ / Під ред. П.В. Коляди. – К., 2001. – 239 с.

Иващенко С. Экспертиза интеллектуальных объектов // Юридическая практика. – 2005. - №6. – С. 7.

Казимиров Ю.М. Осмотр дискет // Следователь. - 2003. - №2. - С. 34-35.

Додаткова література

Горбанев И.Н. Доказывание умысла при расследовании незаконного воспроизведения и распространения компьютерных программ // Вісник ЛАВС МВС імені 10-річчя незалежності України: Науково-практичний журнал. Луганськ: РВВ ЛАВС. - 2005. - № 2. - С. 130-135.

Горбанев И.Н. Особенности методов проведения судебных экспертиз компьютерной техники и программных продуктов // Матеріали міжнародної інтернет-конференції “Досудове слідство: організаційні, кримінально-процесуальні та криміналістичні проблеми” / Упорядник Михайлов М.А. – Сімферополь: ДОЛЯ, 2004. – 92-97.

Горбаньов І.М. Механізм утворення слідів у разі незаконного відтворення комп’ютерних програм // Проблеми законодавства та правоохоронної діяльності: Збірник наукових праць. Донецьк, 2005. - №2. - С. 206-212

Жалкаускене А., Жалкаускас В. Особенности автороведческой экспертизы компьютерных текстов // Теорія та практика судової експертизи і криміналістики. Випуск №3. Збірник науково-практичних матеріалів (до 80-річчя заснування Харківського НДІ судових експертиз) / Міністерство юстиції України, Харківський науково-дослідний інститут судових експертиз імені Засл. проф. М.С. Бокаріуса, Національна юридична академія України імені Ярослава Мудрого; Ред. колегія: А.П. Заєць, М.Л. Цимбал, В.Ю. Шепітько та ін. – Харків: Право, 2003. – С. 331-336.

Зайцев П. Электронный документ как источник доказательств // Законность. – 2002. - №4. – С. 40-44.

Козлачкова Ю.И. Информация на электронных носителях как источник доказательств в уголовном процессе // Следователь. - 2003. - №6. - С. 21-28.

Комков П.П. Использование специализированного программного обеспечения для исследования информации на магнитных носителях // Теорія та практика судової експертизи і криміналістики. Випуск №3. Збірник науково-практичних матеріалів (до 80-річчя заснування Харківського НДІ судових експертиз) / Міністерство юстиції України, Харківський науково-дослідний інститут судових експертиз імені Засл. проф. М.С. Бокаріуса, Національна юридична академія України імені Ярослава Мудрого; Ред. колегія: А.П. Заєць, М.Л. Цимбал, В.Ю. Шепітько та ін. – Харків: Право, 2003. – С. 336-339.

Практичне заняття

Тема 6.4. Тенденції вдосконалення методики 

розслідування порушень авторського права 

щодо незаконного відтворення 

і розповсюдження КОМП’ЮТЕРНИХ програм 

Тривалість 2 години.

Місце: навчально-методичний кабінет.

Мета: закріпити, конкретизувати й поглибити знання про сучасні можливості, проблеми й перспективи використання даних, отриманих з застосуванням інноваційних криміналістичних технологій в розслідуванні злочинів, пов’язаних з незаконним відтворенням та розповсюдженням комп’ютерних програм; отримати практичне вміння застосовувати таку інформацію в процесі розслідування.

 Методи: опитування, реферативне повідомлення, пояснення, виконання практичних завдань, бесіда, дискусія.

Основні поняття: методика розслідування злочинів; шляхи вдосконалення методики розслідування незаконного відтворення та розповсюдження комп’ютерних програм; автоматизація процесу розслідування. 

Питання до заняття

Автоматизація процесу розслідування незаконного відтворення та розповсюдження комп’ютерних програм. 

Використання сучасних НТЗ у розслідуванні незаконного відтворення та розповсюдження комп’ютерних програм. 
Проблеми автоматизації проведення судових експертиз, зокрема, комп’ютерно-технічної експертизи та експертизи, пов’язаної з охороною прав на об’єкти інтелектуальної власності. 

Необхідність розробки криміналістичного комплекту НТЗ для підвищення ефективності роботи спеціаліста з комп’ютерних технологій.
Питання для самостійного вивчення
1. Використання Інтернет у розслідуванні злочинів, незаконного відтворення та розповсюдження комп'ютерних програм.

Питання для самоконтролю і самоперевірки

1. Загальне ставлення відомих вчених-криміналістів до автоматизації процесу розслідування злочинів. 

2. Труднощі впровадження автоматизації проведення судових експертиз у експертні підрозділи МВС України. 

3. Які НТЗ, на Вашу думку, повинні міститися у криміналістичному комплекті спеціаліста з комп’ютерних технологій.
Основна література

1. Коршунов В.М. Следы на месте происшествия. Обнаружение, фиксация, изъятие / В.М. Коршунов. – М.: Экзамен, 2001.

2. Крылов В.В. Информационные компьютерные преступления. – М.: Издательская группа ИНФРА*М – НОРМА, 1997.

3. Паламарчук Л.П. Використання спеціальних знань у розслідуванні незаконного втручання в роботу ЕОМ (комп’ютерів), систем та комп’ютерних мереж // Вісник ЛАВС МВС України: Спеціальний випуск. – Луганськ: РВВ ЛАВС.- 2005. – С. 133-137.

4. Пашнєв Д.В. Особливості слідчого огляду засобів комп’ютерної техніки // Вісник ЛАВС МВС імені 10-річчя незалежності України. Спеціальний випуск. Луганськ: РВВ ЛАВС. - 2005. - С. 137-139.

5. Расследование неправомерного доступа к компьютерной информации / Под ред. Н.Г. Шурухнова. – М.: Щит – М, 1999.
6. Романюк Б.В. Залучення спеціалістів до розслідування злочинів у сфері інформаційних технологій // Міліція України. – 2002. - №2. – С. 24-25.

7. Россинская Е.Р., Усов А.И. Судебная компьютерно-техническая экспертиза. – М.: Право и закон, 2001.

Додаткова література

1. Кузнецова С.П. Возможности использования специальных знаний по делам о нарушении прав интеллектуальной собственности // Теорія та практика судової експертизи і криміналістики. Випуск №3. Збірник науково-практичних матеріалів (до 80-річчя заснування Харківського НДІ судових експертиз) / Міністерство юстиції України, Харківський науково-дослідний інститут судових експертиз імені Засл. проф. М.С. Бокаріуса, Національна юридична академія України імені Ярослава Мудрого; Ред. колегія: А.П. Заєць, М.Л. Цимбал, В.Ю. Шепітько та ін. – Харків: Право, 2003. – С. 569-574.

2. Лісовий В.В. Огляд місця події при розслідуванні “комп’ютерних” злочинів // Право України. – 2001. - №1. – С. 52-54.

3. Мотлях О.І. Питання організації дій слідчого у злочинах, вчинюваних у сфері комп’ютерних технологій // Вісник Академії адвокатури України. – К.: Видавничий центр Академії адвокатури України, 2005. – Вип. 2. - С. 106-113.

4. Погуляев В.В. Роль эксперта и специалиста в расследовании нарушений исключительных прав // Право и экономика. – 2004. - №7. - С. 51-53.

5. Сутягин К.И., Зуев С.В., Извеков Ю.А. Электронное копирование информации, как самостоятельное следственное действие // Следователь. - 2003. - №4. - С. 14-15.

6. Четаков К.В. Преступления в сфере компьютерной информации // Российский следователь. - 2000. - №2. - С. 22-25.

7. Шашкин С.Б. Проблемы судебной экспертизы принтеров в свете некоторых частных криминалистических теорий // Следователь. – 1999. - №2. – С. 58-60.
ОБОВ’ЯЗКОВІ ЗАВДАННЯ  ДЛЯ САМОСТІЙНОЇ РОБОТИ
(усі завдання оцінюються разом до 15 балів):

1. Провести сканування плоского об’єкта з використанням планшетного сканера у графічному режимі з використанням опції «Twain».  Провести фотозйомку об’єктів  з використанням цифрової фотокамери.  На визначеній ділянці жорсткого диска комп’ютера, створити окрему папку та транспортувати до неї отримані зображення. Розмістити фотознімки на електронному аркуші фототаблиці, дотримуючись логічної послідовності. Внести необхідні реквізити в електронну фототаблицю, та виконати пояснювальні надписи. За допомогою принтера отримати тверді копії фототаблиць, та заповнити в них необхідні реквізити – 2 год. (до 2 балів).
2. Ознайомитись з можливостями АДІС “Сонда +” та “Папілон”. Використовуючи відповідне програмне забезпечення здійснити пошук та перевірку за автоматизованим банком даних запропонованого викладачем сліду папілярного візерунку – 2 год. (до 2 балів). 

3. Скласти композиційний портрет з використанням комп’ютера та комп’ютерної програми «Фоторобот». Оформити складений композиційний портрет у відповідності з криміналістичними вимогами - 2 год. (до 2 балів).

4. Вивчити документ з метою встановлення внесених змін – 1 год. (до 2 балів).
5. Провести огляд інсценованого місця події за фактом незаконного відтворення комп'ютерних програм (за фабулою “комп’ютерний клуб”). Серед присутніх призначити учасників СОГ у складі двох слідчих, трьох оперативних працівників ДСБЕЗ, одного спеціаліста-криміналіста та одного спеціаліста у галузі комп’ютерних технологій - 2 год. (до 3 балів). 

6. Використовуючи надані комп’ютери змоделювати проведення огляду місця події з вилученням необхідної для подальшого розслідування комп’ютерної техніки. Вилучення кожного предмету з місця події повинно супроводжуватися поясненнями з якою метою він вилучається та яку криміналістично значиму інформацію можна отримати за його допомогою – 2 год.  (до 2 балів).
7. Оглянути запропоновані викладачем контрафактні примірники комп’ютерних програм. Скласти фрагмент постанови про призначення експертизи, пов’язаної з охороною прав на об’єкти інтелектуальної власності - 1 год.  (до 2 балів).

ІНДИВІДУАЛЬНІ НАВЧАЛЬНО-ДОСЛІДНІ ЗАВДАННЯ  (проекти) за вибором:

1. Проблеми та перспективи комбінованої фіксації текстової та графічної інформації в протоколі слідчої дії із застосуванням комп’ютерних технологій (до 15 балів).

2. Проблеми отримання фотографічних зображень і підготовка додатків до протоколів слідчих дій із застосуванням комп’ютерних технологій (до 15 балів).

3. Криміналістична техніка і техніко-криміналістичне забезпечення розкриття та розслідування злочинів (до 15 балів).
4. Вплив інноваційних технологій на розвиток криміналістики (до 15 балів). 

5. Проблеми правового забезпечення використання науково-технічних засобів у розслідуванні (до 15 балів).

6. Організаційне забезпечення використання науково-технічних засобів в розслідуванні злочинів (до 15 балів).

7. Значення використання комп’ютерних технологій у розслідуванні злочинів і їх зміст (до 15 балів).

8. Сучасний стан і перспективи використання комп’ютерних технологій в розслідуванні (до 15 балів).

9.  Основні напрямки і зміст автоматизованого робочого місця слідчого (до 15 балів).

10. Історія, сучасний стан та перспективи удосконалення автоматизованих дактилоскопічних ідентифікаційних систем (до 15 балів).

11.  Сучасні комплекти і комплекси науково-технічних засобів та перспективи їх удосконалення (до 15 балів).

12. Проблеми сучасної криміналістичної класифікації науково-технічних засобів (до 15 балів).

13.  Носії криміналістично значимої інформації, їх класифікація (до 15 балів).

14. Роль та місце сучасних науково-технічних засобів у виявленні та фіксації криміналістично-значимої інформації (до 15 балів).

15. Процес розслідування як джерело та використовувач криміналістично-значимої інформації (до 15 балів). 

16.  Проблеми автоматизації експертних досліджень (до 15 балів).
17. Інформатизація - напрямок вдосконалення системи інформаційно-довідкового забезпечення (до 15 балів).

18. Лабораторні і нелабораторні одорологічні дослідження, їх загальна характеристика (до 15 балів).

19. Класифікація  запаху та слідів запаху людини й інших речових джерел інформації за джерелом походження (до 15 балів).

20. Технічні засоби й загальні положення збирання слідів і отримання зразків запаху людини (до 15 балів).

21. Мікрооб’єкти. Критерії їх відмежування від інших матеріальних об’єктів (до 15 балів). 
22. Сучасна методика й можливості експертного дослідження слідів і зразків запаху людини за допомогою біологічного детектора запаху – обоняння собаки-детектора, та пов’язані з цим проблеми (до 15 балів). 

23. Місце мікрооб’єктів серед речових джерел доказів (до 15 балів).

24. Криміналістична мікрооб’єктологія. Предмет, система та завдання криміналістичної мікрооб’єктології (до 15 балів).

25. Криміналістичне значення мікрооб’єктів у  встановленні окремих фактів і обставин по кримінальних справах (до 15 балів). 

26. Електронний документ як носій інформації про електронні засоби, які використовуються при його підробленні (до 15 балів).
27. Огляд і дослідження текстів виготовлених з використанням комп’ютерної та копіювально множинної техніки (до 15 балів).
28. Значення результатів криміналістичного дослідження документів та контрафактної продукції для розшуку злочинців, розкриття і розслідування злочинів (до 15 балів). 

29. Типові версії і планування розслідування справ про порушення авторського права щодо незаконного відтворення і розповсюдження комп'ютерних програм (до 15 балів).

30. Сучасний стан та перспективи ведення криміналістичних обліків суб’єктивних портретів з використанням комп’ютерних технологій (до 15 балів).

31. Одорологічна експертиза: пов’язані з нею проблеми та можливі шляхи вирішення (до 15 балів).
32. Проблеми кількісних і змішаних характеристик мікрооб’єктів (до 15 балів).

33. Новітні науково-технічні засоби і технології збирання та зберігання мікрооб’єктів (до 15 балів).

34. Поняття контрафактної  продукція. Основні види та способи виготовлення контрафактної продукції (до 15 балів). 

35. Проблеми алгоритмізації розслідування та шляхи їх вирішення (до 15 балів).

 ОРІЄНТОВНА СТРУКТУРА ЗАЛІКОВОГО КРЕДИТУ  КУРСУ 

	Тема
	Лекції 
	Семінарські та  практич-ні заняття
	Самостійна робота
	Індивідуальна робота

	Змістовий модуль I. 

	1. Поняття інноваційних технологій та їх вплив на розвиток криміналістики.
	2
	2
	2
	Проект



	2. Інноваційні технології в криміналістичній техніці.
	2
	10
	2
	

	3. Сучасний стан, проблеми і перспективи розвитку криміналістичної одорології.
	-
	2
	2
	

	4. Криміналістична мікрооб’єктологія.
	-
	2
	2
	

	5. Новітні технології у техніко-криміналістичному дослідженні документів
	-
	2
	2
	

	6. Інноваційні криміналістичні технології у розслідуванні  порушень авторського права щодо незаконного відтворення і розповсюдження комп'ютерних програм
	2
	6
	2
	

	Усього годин
	6
	24
	12
	12

	
	
	
	
	
	


Методи навчання: лекції; робота в Інтернеті; робота з науково-технічними засобами у спецкабінетах. 

МЕТОДИ ОЦІНЮВАННЯ: поточне тестування, оцінки за самостійну роботу та індивідуальні науково-дослідницькі завдання (проект), підсумковий тест (модуль –контроль).

РОЗПОДІЛ БАЛІВ, ПРИСВОЮВАНИХ СЛУХАЧАМ:

	Змістовий модуль I
	Проект
	Підсумковий

тест
	Сума

	30
	30
	40
	100

	Т 1
	Т 2
	Т 3
	Т 4
	Т 5
	Т 6
	
	
	

	2,5
	12,5
	2,5
	2,5
	2,5
	7,5
	
	
	


Шкала оцінювання
Шкала ECTS – оцінок:

	За шкалою

ECTS
	За національною шкалою
	За 100-бальною шкалою 

	A
	відмінно
	90-100

	В
	добре
	83-89

	C
	
	75-82

	D
	задовільно
	68-74

	Е
	
	60-67

	F
	незадовільно
	менше 60


Загальний підсумок

А (відмінно) 90-100 балів – 27-30 балів на заняттях, 26-30 балів індивідуальна, самостійна робота, 37-40 балів на модуль контролі;

В (дуже добре) 83-89 балів – 25-27 балів на заняттях, 25-26 балів індивідуальна, самостійна робота, 33-36 балів на модуль-контролі;

С (добре) -75-82 бали – 23-25 балів на заняттях, 23-25 бали індивідуальна, самостійна робота, 29-32 бали на модуль-контролі;

D (задовільно) 68-74 балів – 22-23 бали на заняттях, 21-23 бал індивідуальна, самостійна робота, 25-28 балів модуль-контролі;

E (достатньо) 60-67 балів - 20-21 бал на заняттях, 20-21 бал індивідуальна, самостійна робота, 20-25 бали на модуль-контролі.

МЕТОДИЧНЕ ЗАБЕЗПЕЧЕННЯ: законодавча база, нормативні документи МОН і МВС України, інтерактивний комплекс навчально-методичного забезпечення дисципліни (ІКНМЗД), що містить тексти фондових лекцій, ілюстративні матеріали, комплекс графічних схем до дисципліни; відеофільми, методичні рекомендації до підготовки до семінарських занять, тести для контролю та самоконтролю, питання та завдання для модуль-контролю, сценарії  інтелектуальних ігор, комп’ютерні програми навчаючого та контролюючого характеру.
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